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Would you tell me, please, which
way I ought to go _from here?’

‘That depends a good deal on where
you want to get to,” said the Cat.

‘I don’t much care where-’ said Alice.

‘Then it doesn’t matter which
way you go,’ said the Cat.”

Alice’s Adventures in Wonderland
Lewis Carrol
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RESUMO

As redes de computadores moveis ad hoc, ou seja, redes formadas por
dispositivos moéveis que se movimentam de modo arbitrario, estabelecendo
enlaces de comunicacao automaticamente, constituem uma rede efémera
sem a presenca de entidades centrais. Estas caracteristicas peculiares
impedem a utilizacdo das técnicas e dos protocolos empregados nas redes
estruturadas, de modo que se torna necessario o desenvolvimento de

mecanismos adequados para as redes moveis ad hoc.

Esta dissertacao, denominada “Dominios Virtuais para Redes Moveis Ad
Hoc: um Mecanismo de Seguranca” apresenta a proposta e a
implementacao do protétipo de um mecanismo que possa assegurar alguns
aspectos da privacidade em uma rede desta natureza, de modo a garantir
que informacées relativas a composicao ou aos servicos existentes nesta,
assim como informacoes relativas a sua movimentacdo, nao possam ser

obtidas por uma parte nao-autorizada.

O mecanismo procura garantir a seguranca dos dispositivos organizando-os
em dominios virtuais, que correspondem a grupos organizados em torno de
uma caracteristica comum, ou seja, pertencem a um mesmo usuario ou
ainda sao utilizados em um mesmo ambiente, sendo seus participantes
considerados confiaveis. Cada dominio virtual € identificado por uma
sequéncia de valores produzida por um gerador de numeros pseudo-
randomicos, atualizada todo milésimo de segundo, que utiliza como
semente uma informacdo compartilnada, comum aos dispositivos

pertencentes a um dominio virtual, € um indice de tempo.

Esta dissertacao apresenta inicialmente os requisitos funcionais a serem
atendidos por um mecanismo de seguranca adequado as redes moveis ad
hoc e trabalhos relacionados ao mecanismo proposto. A arquitetura do
mecanismo € entao descrita, seguida de uma especificacao detalhada dos
blocos que a compoem. A implementacao do prototipo, assim como a
realizacdo de testes sobre cada um blocos de seus blocos sao apresentados

ao longo desta dissertacao.



ABSTRACT

Wireless ad hoc computer networks are a group of wireless nodes that can
move arbitrarily, establishing communication links automatically and,
therefore, building an ephemera network without the presence of any
central entity. The usage of known techniques and protocols applied in
regular networks is not possible in wireless ad hoc networks due to its very
particular characteristics, and the development of new mechanisms

suitable to these networks is required.

This master thesis, called “Virtual Domains for Wireless Ad Hoc Networks: a
Security Mechanism” presents the proposal and the prototype
implementation of a mechanism that can assure some privacy aspects on
wireless ad hoc networks, guarantying that information regarding to the
network composition, the existing services or its location cannot be

obtained from non-authorized parties.

The devices are organized in virtual domains, which are groups of devices
that share a common characteristic, as belonging to the same owner or to
the same environment. Moreover, all members of a virtual domain are
considered trustable devices. Each virtual domain is defined by an output
sequence. This sequence is produced by a pseudo-random number
generator, updated every millisecond. The seed of the pseudo-random

number generator is composed by shared information and time value.

This master thesis initially presents the functional requirements related to a
security mechanism suitable for wireless ad hoc networks and its related
research works. Furthermore, the security mechanism architecture is
presented as well as a detailed specification of its building blocks. Finally,
the prototype implementation and the tests performed to evaluate its

functionalities are presented.
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Capitulo 1

Introducao

“The combination of space, time, and strength that must be considered as the
basic elements of this theory of defense makes this a fairly complicated

matter. Consequently it is not so easy to find a fixed point of departure.”

Carl von Clausewitz

As redes ad hoc sao formadas por dispositivos moéveis que podem mover-se
de modo arbitrario, estabelecer enlaces de comunicacdo automaticamente e,
deste modo, criar uma infra-estrutura temporaria de comunicacao

constituindo uma rede efémera sem a presenca de uma entidade central [1].

Seguranca € um aspecto de dificil implementacao em redes ad hoc devido as
particulares caracteristicas que permitem a sua propria existéncia, como a
natureza esporadica dos enlaces de comunicacao, as mudancas freqliientes
de topologia e a auséncia de entidades centrais, como autoridades

certificadoras ou de gerenciamento [2].

Esta dissertacao apresenta um mecanismo de seguranca a ser aplicado em
redes moveis ad hoc, denominado “Dominios Virtuais para Redes Méveis Ad
Hoc: um Mecanismo de Seguranca”, utilizando, para tal, uma identificacao
de rede que seja variante no dominio do tempo, e capaz de ser integrado

com outras solucdes e mecanismos de seguranca propostos para tais redes.

O restante deste capitulo apresenta, de modo sucinto, os objetivos desta
dissertacdo, a motivacao para a sua realizacao, e o escopo, definindo assim
o foco e a abrangéncia da pesquisa realizada. Finalmente, a estrutura da

dissertacao € apresentada.



1.1 Objetivos

O objetivo principal desta dissertacdo € a proposta de um mecanismo de
seguranca que garanta a privacidade em uma rede movel ad hoc, de modo a

assegurar que:

¢ Informacodes relativas a rede, como os dispositivos que a compdem ou
os servicos nela disponiveis, ndo possam ser obtidas por uma parte

nao-autorizada.

e A movimentacao de dispositivos e usuarios que a compdem a rede

movel ad hoc nao possa ser rastreada por uma parte nao-autorizada.

O segundo objetivo a ser alcancado nesta dissertacao € a implementacao de
um prototipo do mecanismo proposto, de modo que se possa verificar a

viabilidade de seu desenvolvimento.

Esta dissertacao posiciona o mecanismo proposto dentre os demais
trabalhos publicados relativos a seguranca em redes moveis ad hoc, de
modo que a aplicacao conjunta destes trabalhos com o mecanismo proposto
possa ser capaz de assegurar os diversos aspectos que compdem a
seguranca para esta particular classe de redes de computadores,
respeitando os seus aspectos e requisitos funcionais, sucintamente

descritos no item 2.2.

Dentro do universo dos trabalhos publicados analisados nesta dissertacao,
0 mecanismo proposto tem a incumbéncia de assumir o papel de uma
barreira inicial a ataques ativos e criar ainda condicoes de impedir ataques

passivos, através da ocultacao da rede movel.

1.2 Motivacao

A utilizacao de redes moveis ad hoc comecou a fazer parte da realidade com
o advento das novas tecnologias de redes sem fio e da massificacao de
dispositivos portateis com maior capacidade de processamento e interfaces

amigaveis.



As redes moveis ad hoc podem ser empregadas em inumeros ambientes e
para diversos fins, sendo, dentre estes, o de maior impacto e com maior
potencial de expansio, o de permitir a criacao de aplicacées ubiquas'. Este
conceito foi idealizado no final da década de 80 por pesquisadores do
XEROX PARC (Palo Alto Research Center) com o intuito de esconder a
computacao do usuario, de modo a permitir que o usuario ndo se preocupe
com a interface homem-maquina, permitindo que o mesmo se concentre

nas interfaces homem-homem [3].

Aplicacées ubiquas sao aplicagbes nas quais o0s usuarios sao
intrinsecamente moveis, a computacao esta espalhada em todo o ambiente
e € invisivel para o usuario, através de interfaces altamente amigaveis e
intuitivas, permitindo a obtencao de toda e qualquer informacao desejada a

todo e qualquer momento [4] [5].

A padronizacao das tecnologias de redes sem fio, como o IEEE 802.11 [6], e
a sua consequente popularizacao, em especial o IEEE 802.11b [7], € o
surgimento de outras tecnologias com grande potencial de expansao, como
o Bluetooth [8], tém alimentado a visdao da criacao das redes ubiquas, que
correspondem a verdadeiros meio-ambientes computacionais, e estimulado
a pesquisa e o desenvolvimento de solucdes para estas redes nas mais
diversas areas: seguranca, roteamento, protocolos de camadas superiores e

qualidade de servico, entre outras.

(@8

Como a possibilidade de desenvolvimento de aplicacoes ubiquas
extremamente vasta, percorrendo desde tradicionais aplicagdes militares a
pequenos itens de uso doméstico e, portanto, de alto impacto social e
economico, padrdes passaram entdo a ser estudados de forma a

regulamentar o funcionamento da infra-estrutura ad hoc [4] [5] [9] [10].

Um grupo de trabalho dentro do IETF” foi criado, 0 MANET WG®, com o

objetivo de padronizar um protocolo de roteamento para redes ad hoc [11].

! ubiquo. [Do adv. lat. ubique, ‘em toda parte’, com desin. de adj.] Adj.Que esta ao
mesmo tempo em toda parte; onipresente: Deus é ubiquo.

FERREIRA, Aurélio Buarque de Holanda. Novo Dicionario da Lingua Portuguesa. 22
edicao. Rio de Janeiro.
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O unico resultado apresentado até o presente momento por este grupo foi a

elaboracao da RFC2501 [12], de conteuido apenas informativo.

A pesquisa em redes moveis ad hoc tem abordado, quase que
exclusivamente, particularidades e consideracoes sobre os diversos
protocolos de roteamento propostos que tentam se adequar a esta
particular categoria de redes de computadores. A maioria dos esforcos e
recursos tem se destinado a este particular campo da pesquisa em
detrimento a outros, como seguranca, nao menos importantes e que tém

recebido, por enquanto, menor atencao da comunidade académica [2].

No entanto, esse panorama tem comecado a se alterar, e artigos
relacionados a seguranca em redes moveis ad hoc tém surgido com uma

freqiiéncia maior dentro da comunidade cientifica.

Pode-se concluir que as questdes relativas as redes moéveis ad hoc
continuam abertas em todos os campos do conhecimento [11] [13], ou seja,
ainda nao existem solucdoes que estejam padronizadas para este tipo
particular de redes sem infra-estrutura. Este fato mantém as redes em sua

embrionaria, e também explosiva, fase de desenvolvimento.

Enquanto isso, uma miriade de aplicacées ad hoc, com alto potencial de
modificar o cotidiano da humanidade, permanece enclausurada no campo
das idéias, apenas esperando o desenvolvimento de novos protocolos,
modelos e mecanismos adequados a esta nova realidade das redes de
computadores para que sejam libertadas. Esta dissertacao tem como um
dos seus objetivos contribuir com este desenvolvimento, apresentando um

mecanismo de seguranca capaz de garantir a manutencao da privacidade.

1.3 Escopo

O escopo desta dissertacao € a especificacdo e a implementacao do
protétipo de um mecanismo de seguranca, denominado “Dominios Virtuais

para Redes Moveis Ad Hoc: um Mecanismo de Seguranca”, que possa

% Mobile Ad Hoc Networking Working Group



garantir alguns aspectos da privacidade entre dispositivos que compoem

uma rede movel ad hoc.

Os aspectos da privacidade garantidos pelo mecanismo estao restritos a
privacidade das informacoes relativas a rede propriamente dita e a aos
dispositivos que a compoem, criando condicoes de impedir que uma parte
nao-autorizada tenha conhecimento da identidade e dos recursos dos
participantes da mesma. O mecanismo proposto nesta dissertacdo impede
ainda que um usuario seja rastreado, através dos dispositivos portateis que

possui, por uma parte nao-autorizada, garantindo um anonimato limitado.

O mecanismo proposto deve ser tratado como uma primeira protecao a rede
movel, protegendo-a de atacantes externos”, ou seja, que a principio nao
fazem parte da rede. O mecanismo deve, portanto, ser associado a um ou
mais protocolos de autenticacao e autorizacao, capazes de individualizar o

controle de acesso aos servicos presentes na rede.

Esta dissertacao de mestrado € um resultado académico de um projeto de
pesquisa do LARC (Laboratorio de Arquitetura e Redes de Computadores)
sobre seguranca em redes moveis ad hoc, e compreende apenas a uma
parte de uma ampla arquitetura de seguranca, pertencente a um modelo

desenvolvido para estas redes [15] [16].

1.4 Organizacao do Trabalho

Este item possui, como objetivo, apresentar a organizacao desta dissertacao
de mestrado, relacionando e descrevendo brevemente os capitulos que a

compoem.
Requiisitos e Trabalhos Relacionados

Apresenta uma discussao inicial sobre os aspectos de seguranca que devem
ser considerados na analise dos requisitos de seguranca de uma rede movel

ad hoc, seguida de uma breve explanacao sobre os desafios impostos a

4 ~ . - .

Atacantes externos se contrapdoem a atacantes internos, sendo estes ultimos
compostos por dispositivos autorizados, porém comprometidos por algum ataque
externo, ou usuarios registrados mal-intencionados [14].



qualquer mecanismo de seguranca a ser desenvolvido para estas redes em

particular.

Uma breve discussdo sobre fundamentos, problemas e sugestoes
publicadas sobre questdoes relativas a aspectos de seguranca nas redes
moveis ad hoc € feita, com objetivo de contextualizar esta dissertacao de
mestrado em meio a pesquisa relativa ao tema escolhido, além de ser
utilizado como parametro para se destacar os aspectos académicos e de

inovacao tecnologica presentes neste trabalho.
O Mecanismo — Dominios Virtuais

Este capitulo apresenta o projeto do mecanismo de seguranca proposto,
definindo inicialmente seus requisitos e entdo apresentando suas

funcionalidades.

E dividido em quatro partes principais, na qual a primeira apresenta
rapidamente os requisitos funcionais do mecanismo, enquanto que a
segunda fornece uma visdao geral do mesmo, além de ser, finalmente,
nomeado mecanismo de Dominios Virtuais. O item segue com a definicao
do formato das mensagens trocadas entre os dispositivos moéveis e com os

fluxogramas que indicam seu funcionamento.

A terceira parte deste capitulo apresenta a arquitetura do mecanismo de
Dominios Virtuais, definindo e especificando seus diversos blocos

funcionais.

A ultima parte deste capitulo relaciona o mecanismo de Dominios Virtuais
com os demais trabalhos citados no capitulo anterior, de modo a posiciona-
lo definitivamente entre os demais, destacando entao sua relevancia

académica.
Implementacéo

Apresenta os diversos aspectos envolvidos na implementacao, assim como
algumas caracteristicas do projeto que estejam mais proximas da
implementacdao, como a maquina de estados do mecanismo de Dominios
Virtuais e a definicdo dos codigos utilizados nos campos das mensagens

trocadas.



Este capitulo ainda contém o projeto do mecanismo orientado a objetos,
apresentando os casos de uso previstos, além dos diagramas de classes,

suas descricoes e também os diagramas de interacao relacionados.
Testes e Resultados

Este capitulo apresenta os testes realizados e os resultados obtidos a partir

destes.

Inicialmente, € apresentada a metodologia a ser utilizada na realizacao dos
testes que, basicamente, divide-os entre os modulos que compdem a
aplicacao, de modo a avalid-los separadamente, para que, finalmente,
possam ser realizados os testes finais, através da integracdao de todos os

modulos .

Um dos principais itens analisados do mecanismo de Dominios Virtuais € o
seu PRNG, que € submetidos a uma série de diferentes testes que incluem,
entre outros, o teste de aderéncia xz e a bateria de testes FIPS PUB® 140-2

[17].
Consideracoes Finais

Apresenta as consideracoes finais sobre o trabalho, como uma breve
discussao sobre os resultados obtidos nesta dissertacao frente aos objetivos
propostos, € uma visao geral sobre as contribuicoes deste trabalho. O
capitulo segue apresentando propostas sobre a continuacao do trabalho

apresentado.

® Federal I nformation Processing Standards Publication.



Capitulo 2

Requisitos e Trabalhos Relacionados

“If you have built castles in the air, your work need not be lost; that is where

they should be. Now put the foundations under them.”

Henry David Thoreau

Redes moveis ad hoc tém se constituido em um desafio para a comunidade
académica envolvida com questdes relativas ao desenvolvimento das redes
de computadores. A criacao de novos paradigmas que consigam atender as
necessidades criadas por estas redes singulares tem se concentrado,
principalmente, em questdes relativas ao roteamento [2], como se pode
perceber através do volume de artigos e de propostas de novos protocolos,
além da existéncia de um grupo dentro do IETF [12] destinado
exclusivamente a escolha e padronizacao de um protocolo que, de fato, seja

adequado a tais redes.

Protocolos de roteamento adequados sao fundamentais para a simples
existéncia de uma rede ad hoc, por se tratar exatamente de um mecanismo
que pertence a propria infra-estrutura da rede, o que tem, em parte,
justificado a relativa auséncia de questdes envolvendo a area de seguranca

do foco da comunidade cientifica.

No entanto, a seguranca em redes moveis ad hoc nao pode ser vista apenas
como um mecanismo supérfluo, ou uma futura funcionalidade. Mecanismos
de seguranca devem, de fato, fazer parte das caracteristicas intrinsecas da
propria infra-estrutura da rede movel ad hoc, assim como de qualquer
outra rede de computadores, de modo a garantir a seguranca das

informacoées e, sendo assim, devem ser pesquisados e projetados.



2.1 Aspectos de Seguranca em Redes Moveis Ad Hoc

Os aspectos relacionados a seguir, também conhecidos como servicos de
seguranca [18], devem ser considerados na analise da seguranca em uma

rede movel ad hoc [14] [19]. Sao eles:

e Privacidade, de modo a garantir que as informacodes transmitidas nao
possam ser lidas ou copiadas por uma parte que nao tenha sido

autorizada explicitamente pelo proprietario da mesma.

e Disponibilidade, de forma que servicos estejam sempre disponiveis
para quaisquer partes autorizadas quando requisitados pelas

. . 6
mesmas, a despeito de eventuais ataques DoS".

e Integridade, de modo a garantir que uma mensagem transmitida nao
seja modificada por falhas ou ataques. Modificacées incluem
alteracoes de conteudo, como adicdo ou remocao de informacao,
atraso proposital na transmissiao e retransmissiao de informa(;é07

[18].

e Autenticidade, de forma que as partes envolvidas na comunicacao
possam identificar corretamente a origem de uma dada mensagem. A
autenticacao €é necessaria para evitar que ataques de personificacao,
na qual um usuario nao autorizado se passa por um autorizado,

possam ser executados.

e Nao-repudio, de modo que a origem ou o destino de uma acao ou
mensagem nao possa negar a transmissao ou recepcao da mesma

futuramente.

O controle de acesso, servico de seguranca nao citado na relacao acima,
versa que a capacidade de permitir o acesso a recursos e informacées deve

ser de responsabilidade do sistema que os oferece, o que € inerente a um

® Denial of Service - uma espécie de ataque, na qual um dispositivo € inundado por
requisicdes de servico, ocupando tempo de processamento e banda de transmissao,
de forma a impedir a disponibilidade do mesmo.

” Também conhecido por ataque replay, no qual mensagens validas sio
retransmitidas com o intuito de se passar por uma parte autorizada, sendo
utilizado comumente como mecanismo de ataque contra a autenticacao.
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dispositivo pertencente a uma rede movel ad hoc, como explicitado a seguir,

no item 2.2.

E importante ressaltar que ndo existem mecanismos de seguranca capazes
de assegurar todos os aspectos relacionados acima [18], sendo apenas
limitados a alguns servicos de seguranca. Deste modo, a manutencao dos
servicos de seguranca supracitados s6 pode ser feita através do
funcionamento conjunto de diversos mecanismos, que compdem uma

arquitetura de seguranca.

2.2 Questoes de Seguranca em Redes Ad Hoc

Alguns desafios, inicialmente levantados como questoes a serem resolvidas
para a implementacao de redes espontaneas [20], podem ser ligeiramente
remodelados e entao aplicados a seguranca em redes moveis ad hoc. Estes

desafios sao:

e Uma rede movel ad hoc pode se dividir, juntar-se a outra,
desaparecendo e reaparecendo de modo completamente arbitrario,
sendo que a simples definicio de uma fronteira para esta rede se

torna uma questao nebulosa.

e A quantidade de informacées que podem ser configuradas
previamente a um determinado dispositivo € extremamente limitada,
fazendo com que a simples criagdo de uma lista relacionando

dispositivos e servicos confiaveis torne-se uma tarefa impraticavel.

e Dispositivos moéveis ndo podem depender de entidades centrais, como
servidores, a todo o tempo, pois podem estar afastados destes, sem
possibilidade de comunicacao. Sendo assim, dispositivos moveis

devem ser auto-suficientes em questées relacionadas a seguranca.

e Usuarios nao devem ser obrigados a serem especialistas em
configuracoes de dispositivos, de modo que qualquer intervencao
feita por um wusuario deve prover uma interface minimamente
intuitiva. Como explicitado em [20], usuarios sao notoriamente

péssimos em tarefas de configuracdo e esta caracteristica €
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acentuada em ambientes que possuam requisitos de seguranca nao

triviais, como sao as redes moveis ad hoc.

Finalmente, qualquer solucao para estes desafios nao deve tolher
funcionalidades ou caracteristicas das redes moéveis ad hoc de modo que a

resposta a um desafio nao deve impossibilitar a solu¢ao de outro.

2.3 Procura pela Seguranca em Redes Ad Hoc

Todo e qualquer artigo ou grupo de pesquisa sobre seguranca em redes
moveis ad hoc tem, ao menos, uma caracteristica em comum: o fato de ser
recente. De fato, os primeiros artigos versando sobre o tema nao possuem

ainda trés anos.

A seguir, é apresentada uma selecao de trabalhos de pesquisa, cada qual
acompanhado de suas relativas propostas de mecanismos, arquiteturas e
modelos de seguranca. Os trabalhos aqui relacionados foram divididos e
reorganizados em torno de temas comuns, como um grupo de pesquisa ou
um artigo de referéncia para os demais, e entdao discutidos e analisados
frente as funcionalidades obtidas pelo mecanismo proposto nesta
dissertacao, apresentadas no item 1.1 e a serem devidamente detalhadas no

Capitulo 3.
2.3.1 Modelo de Seguranca Resurrecting Duckling

Os artigos relativos ao modelo de seguranca Resurrecting Duckling [19] [21]
fazem parte dos primeiros trabalhos publicados relacionados a seguranca

em redes moveis ad hoc.

O primeiro artigo da série [19] apresenta o modelo de seguranca
propriamente dito, acompanhado de alguns dos principais ataques relativos
as redes ad hoc, com destaque ao chamado “tortura por privacio de sono™,

nomeado pioneiramente neste artigo.

8 Sleep depravation torture - ataque feito a disponibilidade, podendo ser

categorizado como um DoS. Neste tipo de ataque o atacante busca o consumo da
energia do dispositivo movel alvo, que € escassa na maioria dos casos, através de
uma interacao constante, como uma troca de mensagens. O nome se deve ao
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Apesar de se denominar um modelo de seguranca, alguns conceitos como
disponibilidade, integridade e privacidade sao tratados pobremente. Isto
pode ser observado, por exemplo, no tratamento da privacidade, ao qual
argumenta ser de nenhuma importancia sem que exista o tratamento prévio
do problema de autenticacdo, na protecao a ataques de “tortura por
privacdao de sono” que € obtida através do uso de baterias reserva, e na
restricao do conceito de integridade, associada somente a parte fisica do

dispositivo.

De fato, o cerne do artigo se localiza em seu mecanismo de autenticacao.
Este apresenta uma abordagem bem humorada para o problema em redes
moveis ad hoc, referenciando os dispositivos moéveis como patinhos, que
nascem espiritualmente através de um processo de registro chamado de
encarnacao, € morrem espiritualmente deixando o dispositivo a espera de
uma nova alma, em um processo chamado de metempsicose9 reversa. Estas
operacoes sdao executadas através da utilizagcdo de um dispositivo especial,

denominado mae-pato.

O processo de encarnacdo se daria através do contato fisico entre os
dispositivos mae-pato e patinho, de modo a permitir a transferéncia de um
segredo compartilhado. A possivel perda de uma chave e, portanto, do
controle de um patinho poderia ser resolvida através de um suicidio do
patinho, assistido e ordenado por uma terceira e onipotente parte, como o
fabricante do dispositivo, que teria poder sobre todos os dispositivos por ele
fabricado, o que corresponde a uma infracao aos conceitos basicos de uma

rede ad hoc, que repudia a utilizacao de elementos ou entidades centrais.

O primeiro artigo [19] apresenta incompatibilidades com redes moveis ad
hoc, pois permite a existéncia de apenas uma mae-pato por dispositivo, ou

seja, a comunicacao segura soO existe apenas entre dois dispositivos, a mae-

estado natural dos dispositivos méveis quando nao estdo em atividade, conhecido
por estado de sono (sleep state).

° metempsicose. [Do gr. metempsychosis, pelo lat. metempsychose] S.f. 1. Filos.
Doutrina segundo a qual uma mesma alma pode animar sucessivamente corpos
diversos, homens, vegetais ou animais; transmigracao.

FERREIRA, Aurélio Buarque de Holanda. Novo Dicionario da Lingua Portuguesa. 22
edicao. Rio de Janeiro.
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pato e o patinho, ndao podendo o patinho estabelecer outras, pois cada
patinho pode ter apenas uma e conhecida mae, seguindo o preceito latino

“ »10
mater semper cert .

Na tentativa de contornar tal problema, o segundo artigo da série [21]
transforma a mae-pato em um super-usuario que define politicas de uso
através do emprego de credenciais e centraliza o processo de registro em um
dispositivo especial, o representante cibernético. A mnova solucao
apresentada, por se basear em um unico dispositivo responsavel pelo
registro e colocar toda a distribuicdao de regras de confianca sob um unico
usuario, € centralizadora demais e, portanto, ainda inadequada para uma

rede movel ad hoc.

Os artigos relativos ao modelo de seguranca Resurrecting Duckling, apesar
de possuirem problemas relativos a sua visao centralizadora, muito
provavelmente influenciada pelas solucdes existentes para as redes infra-
estruturadas, sao ainda relevantes devido ao pioneirismo na abordagem da
seguranca em redes moveis ad hoc, e também pela ousada tentativa, um

tanto precoce, de se obter um modelo completo para as mesmas.
2.3.2 Entidade Certificadora Distribuida de Zhou e Haas

Zhou e Haas [14] apresentam uma proposta de seguranca para redes
moveis ad hoc com base na protecio do mecanismo de roteamento e da

emissao de certificados.

A disponibilidade € garantida através da protecao do mecanismo de
roteamento utilizando-se rotas redundantes, ja que informacoes
provenientes de dispositivos comprometidos'' seriam naturalmente tratadas
como invalidas, e estas teriam efeito equivalente a uma informacao

expirada, comum a redes moveis. Muitos protocolos de roteamento

10 . . ~
mater semper certa, do latim. Ditado romano que prega que a mae de uma

crianca é sempre conhecida, o que nem sempre se pode afirmar sobre o pai.

"' Sao considerados dispositivos comprometidos todos aqueles que,
propositadamente, produzem ou propagam informacdes de roteamento invalidas, de
modo a prejudicar o funcionamento da rede.
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propostos, como o ZRP'? [22], o AODV* [25] [26], o TORA™ [27] e O DSR'®
[28] sao capazes de tratar naturalmente multiplas rotas [14], o que torna a

protecao ao roteamento inerente a estes protocolos.

A emissao de certificados, utilizados para assegurar a autenticidade e
eventualmente permitir a manutencao da privacidade, corresponde ao
ponto mais importante da proposta e € executada por um grupo de
dispositivos especiais (1), denominados servidores. Cada servidor possui
uma parcela da chave privada utilizada para assinar os certificados
requeridos pelos demais dispositivos, sendo necessario um nimero minimo
de servidores (t+1) para assinar um determinado certificado. Este processo é

denominado de “criptografia por disparo”16 [29] [30].

Assume-se que a chave publica do servico € conhecida por todos os
servidores. O processo de assinatura de um certificado € executado por um
servidor qualquer que assume a tarefa de combinar os certificados
parcialmente assinados pelos demais servidores, que possuem, cOmo
apresentado, parcelas da chave privada. Através da posse de (t+1) destas
parcelas do certificado, um servidor € capaz de emitir um completo e

reconhecido pelos demais dispositivos da rede.

A emissao de um certificado por servidores comprometidos fica, portanto,
impossibilitada de ocorrer caso estes nao sejam em quantidade igual ou
superior ao valor minimo de servidores requeridos. Outra tentativa de
corromper o sistema poderia partir da emissao de uma falsa parte da chave
privada por um servidor comprometido de modo que uma falsa chave
privada seja composta no final do processo. Uma simples verificacdo da

validade da chave gerada pode ser feita frente a chave publica, bastando

2 Zone Routing Protocol — as duas partes que compdéem o ZRP, o IERP [23]

(Interzone Routing Protocol) e o IARP [24] (Intrazone Routing Protocol), sao
atualmente classificadas como IETF Internet-Draft.

3 Ad Hoc On-Demand Distance Vector — atualmente classificado como IETF
Internet-Draft.

' Temporally-Ordered Routing Algorithm

15 Dynamic Source Routing — atualmente classificado como IETF Internet-Draft.

' Threshold cryptography



15

que o dispositivo que combinou as parcelas escolha um novo conjunto das

mesmas € gere uma nova chave privada.

A criptografia por disparo, devidamente adaptada as redes méveis ad hoc e
proposta por Zhou e Haas, € adequada para redes com uma grande
quantidade de nos, permitindo, deste modo, que o nuimero de servidores na
rede seja alto e, portanto, que a chave privada possa ser gerada sempre que
necessario. Em redes moéveis ad hoc com um pequeno numero de
servidores, estes podem estar separados de tal modo que nao sejam
suficientes para compor a chave privada do servico por um longo periodo de
tempo, tornando a solucao pouco adequada para redes ad hoc de menor
porte na qual os dispositivos possuem alta mobilidade, como redes

domeésticas.

A proposta de Zhou e Haas faz parte, juntamente com o modelo de
seguranca Resurrecting Duckling, da primeira geracao de trabalhos voltados
para a seguranca em redes moveis ad hoc, fazendo-se constar, quase
obrigatoriamente, das referéncias bibliograficas que envolvem o tema [31]

[32].
2.3.3  Projeto Terminodes e Certificados em Cadeia

O projeto de pesquisa Terminodes [33], iniciado no ano 2000 e com final
previsto para o ano de 2010, tem como objetivo abordar as principais
questdes envolvendo redes moéveis ad hoc, desde os fundamentos da
camada fisica até as camadas superiores de aplicacao [34], incluindo,

portanto, os aspectos relacionados a seguranca das mesmas [2].

As ameacas a seguranca de redes moveis ad hoc sao separadas em dois

aspectos distintos, sao eles [2]:

e Ameacas aos servicos basicos das redes moveis ad hoc,
principalmente como ataques aos protocolos de roteamento ou a

mecanismos basicos das redes orientadas a servico.

e Ameacas aos servicos de seguranga, como O mecanismo de
estabelecimento e gerenciamento de chaves criptograficas simétricas

entre dispositivos ou ainda a emissao de certificados.
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O artigo [2], apesar de procurar abordar todos os aspectos de seguranca
relacionados acima, tem, como objetivo, descrever uma proposta de solucao
para os servicos de seguranca, especificamente para a questao de
distribuicao de certificados, e consequientemente de chaves publicas, em

uma rede movel ad hoc.

A proposta considera que os dispositivos da rede movel ad hoc possam
emitir seus proprios -certificados, em uma abordagem semelhante a
apresentada pelo mecanismo PGP'” em relaciao a chaves publicas, sem
depender, no entanto, de um diretério de chaves centralizado. Um
certificado € emitido por um dispositivo (1) para outro (v) quando o primeiro
cré que uma determinada chave publica pertence realmente a segunda

parte (v).

Cada dispositivo deve, segundo a proposta, possuir um repositorio local
contendo alguns certificados selecionados. Estes certificados seriam todos
aqueles emitidos pelo dispositivo, somados a alguns certificados
selecionados emitidos por outros dispositivos. Assim, no momento em que
um dispositivo (1) quiser verificar se uma chave publica pertence mesmo a
um determinado dispositivo (v), os repositorios locais sao unidos e um grafo
de confianca € construido, através da transformacao dos -certificados

presentes nos repositorios em vértices.

O objetivo da construcao do grafo € a obtencdo de um caminho de
certificados entre ambos os dispositivos (u e v), de modo a estabelecer uma

relacao de confianc¢a por transitividade.

A solucao apresentada, no entanto, tem como requisito que todos os
usuarios sejam honestos, o que significa que a falsificacdo de certificados
inexiste, o que nao € uma suposicao razoavel. A presenca de usuarios
desonestos, ainda segundo o artigo, requer a utilizacdo de alguma métrica

de autenticacao.

A utilizacdo de principios de transitividade, comum em tentativas de

distribuicido de confianca em redes méveis ad hoc [35] [36], deve ser tratada

'7 pretty Good Privacy
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com cautela, pois € naturalmente insegura caso seja fundamentada
unicamente no principio de transicao, ou seja, sem a existéncia de nenhum

outro controle adicional.
2.3.4 Anonimato como Aspecto da Privacidade

O anonimato, ou seja, a protecao de informacodes relativas a movimentacao
ou atividades do usuario € uma caracteristica que deve ser garantida em
ambientes de computacdo movel [37], o que inclui as redes ad hoc.
Portanto, o anonimato nada mais € que um aspecto da privacidade, ja que
este se relaciona a protecao de informacoes de carater restrito, ou seja, que

nao devem ser disponibilizadas a partes nao-autorizadas.

Estudos sobre a questdo do anonimato em redes de computadores moveis
foram inicialmente impulsionados pela possibilidade da utilizacdo de
telefones celulares para acesso a rede Internet. A maioria das solucodes
publicadas, desde entao, voltadas para a garantia do anonimato em redes
moveis, tem se fundamentado em pseudoénimos associados a uma entidade
central [37] [38] [39], em uma arquitetura semelhante a encontrada no
protocolo MobilelP [40] e, assim sendo, inadequadas para redes moveis ad

hoc.

A tecnologia Bluetooth [8] tenta contornar o problema do anonimato,
fornecendo aos dispositivos a alternativa de serem encontrados ou nao por
outros dispositivos, através do controle do servico de descoberta. Deste
modo um dispositivo Bluetooth poderia permanecer invisivel a outros
dispositivos com o qual nao tivesse estabelecido previamente um canal de

comunicacdo mantendo, em teoria, o seu anonimato.

A manutencdo do anonimato no Bluetooth pode, no entanto, ser
comprometida através de medidas simples, como esperar que o dispositivo
alvo inicie uma requisicio de servicos, o que tornaria publica sua
identidade ou, ainda, explorando caracteristicas do proprio protocolo,

através da identificacdo de um campo do pacote transmitido, o cédigo de
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acesso, que ¢é calculado a partir de parte do endereco fisico'® do dispositivo

mestre de uma piconet19 Bluetooth [8] [42].
2.3.56 Questao da Geracao e Distribuicao de Chaves

A distribuicdo de chaves em redes moéveis ad hoc pode ser uma tarefa
problematica devido a algumas caracteristicas particulares dessas redes,
tais como: a eventual impossibilidade de verificacao da revogacao de um
determinado certificado e a possibilidade dos dispositivos pertencerem a
diferentes hierarquias de certificados que nao possuam nenhuma relacao

ou acordo de reconhecimento mutuo.

A geracao de uma chave de sessao robusta, a partir de um segredo
compartilhado, inevitavelmente fraco, € outro objetivo a ser buscado.
Existem duas solucoes possiveis para a geracao de chaves, as contributivas

e as nao-contributivas.

As solucdes nao-contributivas sao aquelas que dependem unicamente de
apenas um dispositivo para gerar a chave de sessao e distribui-la entre os
demais, enquanto que as contributivas sdao obtidas utilizando o conceito de
construcao de chaves a partir de informacdes recebidas dos diversos
dispositivos que irao compartilha-las, sendo estas distribuidas por um dos

dispositivos participantes.

Invariavelmente, esta questado tem origem no seguinte cenario: um grupo de
pessoas reunidas deseja compartilhar alguma informacao, como um arquivo
ou uma apresentacao, de modo seguro, devendo, portanto, estabelecer uma

chave de sessao entre os participantes do encontro.

Este cenario ad hoc deve ser tratado de modo diferente das tradicionais
abordagens de seguranca, voltadas exclusivamente aos dominios de rede,

através da utilizacao de listas de acesso, por exemplo.

18 Campo LAP (Lower Address Part) do BD_ADDR (Bluetooth Device Address), sendo
que este ultimo é o endereco fisico de 48bits do dispositivo Bluetooth. O BD_ADDR
€ composto por trés partes: o ja citado LAP, o UAP (Upper Address Part) e o NAP
(Non-significant Address Part) [41].

' Unidade basica de uma rede Bluetooth, sendo composta por um dispositivo
mestre e até outros sete dispositivos escravos ativos.
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Uma nova abordagem foi apresentada por Asokan [43], que propde a
aplicacao de um principio de localidade entre os dispositivos, no qual ¢é
possivel afirmar que estes compartilham uma mesma informacao, que a
principio nao pode ser considerada forte o suficiente para ser utilizada como
uma chave criptografica. Através da utilizacado de uma proposta
contributiva, sao produzidas e distribuidas chaves simétricas de sessao

entre os dispositivos que compartilhavam uma mesma informacao.

Outras solucoes contributivas para a distribuicao de chaves simétricas sao

estudadas e analisadas em [44].
2.3.6  Outras Propostas para a Questao da Autenticidade

Além das propostas para a solucido da questio da autenticidade
apresentada nos itens 2.3.1, dentro do modelo de seguranca para redes
moveis ad hoc Resurrecting Duckling [19] [21], e 2.3.3, dentro do projeto de
pesquisa Terminodes [2], outras propostas de autenticacao em redes moveis
ad hoc foram desenvolvidas por diversos autores. Outras propostas para a
questao de autenticacio em redes ad hoc sdao apresentadas, e também

brevemente analisados, a seguir.
2.3.6.1 Direcionada a um protocolo de roteamento

Uma proposta para a autenticacao de dispositivos moéveis, apresentada por
Venkatraman e Agrawal [45], e direcionada a um protocolo de roteamento
ad hoc especifico, apresenta um mecanismo para a autenticacdo de
dispositivos méveis de uma rede que utiliza o protocolo CBRP? [46], no qual
um dispositivo €, dentro de um contexto geografico local, eleito pelos demais
como sendo o responsavel pelo roteamento e, segundo a proposta, também
pela autenticacao. O protocolo de roteamento CBRP, no entanto, perdeu a
condicao de Internet-Draft do IETF, ou seja, foi retirado da lista de

candidatos a ser o protocolo padrao para redes moveis ad hoc.

Outra proposta direcionada a um protocolo de roteamento especifico, o

AODV [25] [26], voltada a impedir ataques de personificacao, foi

% Cluster Based Routing Protocol
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apresentada por Montenegro e Castelluccia [47]. O mecanismo consiste no
estabelecimento de um canal seguro de comunicacao entre dois dispositivos
moveis, através da definicao e utilizacdo de um campo no quadro AODV,

associado a variantes das chaves publicas dos dispositivos em questao.
2.3.6.2 Fundamentado na confianca

Weimerskirch e Thonet [48] apresentam uma proposta de autenticacdao de
dispositivos para redes moveis ad hoc com baixos requisitos de seguranca,
na qual as transacoes executadas possuem um baixo valor associado, e
fundamentada na confianca existente entre estes dispositivos. Neste caso, a
autenticacao pode ser feita através da posse de uma informacao comum,
como um segredo compartilhado ou a ocorréncia de um evento recente, ou
ainda através da recomendacao feita por outros dispositivos considerados

confiaveis.

As recomendacodes partiriam de dispositivos considerados confiaveis e que
ja tivessem interagido previamente com o dispositivo em questao, tendo,
portanto, algum conhecimento prévio sobre o seu comportamento. As
recomendacoes seriam positivas ou negativas simplesmente, sem nenhum

valor agregado a elas.

A recomendacdo positiva de um dispositivo hostil, feita por um outro
dispositivo previamente considerado confiavel, poderia causar a perda da
confianca, em parte ou em sua totalidade, deste ultimo, sendo esta
informacao propagada para os demais dispositivos da rede, de modo que
estes possam verificar suas relacoes de confianca. A proposta também prevé
a atualizacao de informacao, permitindo assim a alteracao do status de um

dispositivo, de confiavel para nao confiavel ou vice-versa.

A proposta procura abordar uma solucao voltada a uma caracteristica
humana, a confian¢a, na tentativa de resolver a questdao da autenticidade
em redes moveis ad hoc sem fortes requisitos de seguranca. No entanto, a
abordagem peca por tratar a transitividade da confianca de forma booleana,
por nao analisar a questao da ténue fronteira entre os estados de confianca

e nao-confianca e ainda por nao examinar casos especificos relativos a



21

formacao da rede e o estabelecimento inicial de lacos de confianca entre os

diversos dispositivos da rede movel.

O modelo de seguranca ao qual o mecanismo descrito nesta dissertacao €
parte componente também utiliza parametros de confianca em redes moveis
ad hoc para questdoes de seguranca empregando intervalos estatisticos e
variaveis estocasticas como medidas de confianca voltado, porém, para a

questao do controle de acesso nestas redes [15].
2.3.6.3 Estendendo o modelo Resurrecting Duckling

Balfanz [49] adota a proposta de autenticacdo do modelo Resurrecting
Duckling [19] [21] como um mecanismo de pré-autenticacao, o qual executa
através de um modo restrito e limitado de comunicacido, como contato
fisico, infravermelho, ou ainda ondas mecanicas, como som ou ultra-som, a
troca de certificados, evitando assim que possiveis atacantes possam
transmitir informagées fraudulentas neste canal de comunicagido, em um

possivel ataque de personificacao.

Apo6s o processo de pré-autenticacdo, a autenticacdo ocorreria através do
uso das chaves publicas trocadas anteriormente e utilizando um protocolo
padrao para a definicio de uma chave criptografica de sessao, como, por

exemplo, o TLS?*! [50].

Esta proposta, no entanto, por estar fundamentado no modelo Resurrecting
Duckling [19] [21], possui muitas limitacoes inerentes a este modelo, como
a necessidade de um método de comunicacao a parte para a troca das
chaves publicas e a nao adequacao ao tratamento de redes moveis ad hoc

sob um unico dominio administrativo, como redes corporativas.
2.3.64 Utilizando chaves publicas

A utilizacao de chaves publicas no processo de autenticacao em redes
moveis ad hoc tem sido pouco considerada devido a preocupacoes relativas
a limitacdo da capacidade de processamento e, consequentemente, o alto

consumo de energia requerido.

2! Transport Layer Security
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No entanto, a utilizacdo de criptografia de chaves publicas em dispositivos
moveis foi realizada por Gupta e Gupta [51] obtendo resultados satisfatorios
utilizando uma versao reduzida do TLS, que oprime a verificacdo do
certificado do servidor. Uma rapida analise das atuais tendéncias
tecnologicas, feita no mesmo artigo, indica que a utilizacao de aceleradores
em hardware para a realizacdo de operacdes de criptografia aliada ao
crescente aumento da capacidade de processamento dos dispositivos
moveis revela que a viabilidade do uso de criptografia utilizando chaves

publicas nestes dispositivos € uma questao a ser superada em poucos anos.

Uma arquitetura de seguranca para redes moveis ad hoc que utiliza
criptografia de chaves publicas foi desenvolvida por Luo e Lu [52]. Esta
arquitetura propde a distribuicdo da chave privada a ser utilizada na
assinatura de certificados, em uma abordagem que se assemelha
vagamente a proposta de Zhou e Haas [14]. A chave privada € dividida em
parcelas e distribuida entre todos os dispositivos da rede movel ad hoc,
sendo cada uma destas parcelas associada a um valor unico de cada
dispositivo, como um endereco fisico, de modo que a chave s6 possa ser
recuperada na presenca de um minimo k de dispositivos presentes,
seguindo o mecanismo proposto por Shamir [53]. A chave publica associada

a chave privada é dada como conhecida por todos os dispositivos da rede.

A lista de revogacao de certificados, ou apenas CRL*, é composta por
dispositivos suspeitos associados a uma relacao de dispositivos acusadores
e € compartilhada entre os participantes da rede mével ad hoc. Para que
uma revogacao ocorra, deve existir, ao menos, uma relacao de k diferentes

acusadores para um determinado dispositivo suspeito.
2.3.7 Modelo para Redes Orientadas a Servicos

Uma proposta de arquitetura de seguranca para redes moveis ad hoc
orientadas a servicos e utilizando chaves publicas foi desenvolvida pelo
Laboratorio de Arquitetura e Redes de Computadores (LARC), da Escola

Politécnica da Universidade de Sao Paulo [15] [16].

2 Certificate Revocation List
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A arquitetura proposta assume que a rede movel € orientada a servicos, ou
seja, os participantes da rede podem ser divididos em provedores e usuarios
de servicos. A autenticacao é realizada através da utilizacao de certificados.
Dispositivos selecionados hospedam os chamados Servicos de Registro (SR),
capazes de emitir certificados e credenciais de uso de servicos para os
demais participantes da rede, criando dominios moéveis, e possivelmente
nao-continuos, de dispositivos. Os Servicos de Registro podem reconhecer
seus pares, de forma a permitir que os dispositivos pertencentes a um

determinado dominio possam identificar dispositivos de outros dominios.

Os provedores de servicos definem os requisitos minimos, ou credenciais,
necessarios para a execucao de uma determinada tarefa, sendo o controle
de acesso executado individualmente. Do mesmo modo, a CRL possui
informacoes locais, ou seja, restricoes definidas localmente pelo servico,
além de uma parte comum, sendo entdao consolidada por um dos Servicos
de Registro da rede. Uma vez finalizada, a CRL € propagada e a distribuida
entre os diversos dispositivos que compoem a rede. Um controle de versoes
€ ainda implementado, de modo que apenas atualizacoes da CRL sao

transmitidas, diminuindo o trafego da rede.

O mecanismo a ser descrito nesta dissertacao de mestrado € parte

componente desta arquitetura de seguranca.
2.3.8 Consideracoes

Os diversos trabalhos apresentados no decorrer do item 2.3 procuraram

situar o atual estado da questao de seguranca em redes moveis ad hoc.

O objetivo maior deste capitulo, no entanto, nao € a mera apresentacao de
trabalhos e artigos, mas sim permitir a criacdo de condicoes para que o
mecanismo possa ser compreendido dentro de seu contexto de pesquisa,

justificando assim o seu desenvolvimento e a sua aplicacao.

A selecao dos trabalhos descrito neste capitulo s6 sera devidamente
compreendida de fato ao final do item 3.4, no qual o mecanismo proposto
nesta dissertacdo, a ser especificado ao longo do préximo capitulo, sera

colocado junto aos demais trabalhos, e as relagoes serao apresentadas.
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Capitulo 3

O Mecanismo - Dominios Virtuais

“Once you eliminate the impossible, whatever remains, no matter how

improbable, must be the truth.”

Sir Arthur Conan Doyle

A descricao de um recurso capaz de oferecer um primeiro passo na direcao

de um ambiente ad hoc seguro, criando assim condi¢coes para que outras

aplicacoes e mecanismos de seguranca possam ser aplicados € o objetivo

deste capitulo, relativo ao projeto. Assim sendo, sdao apresentados neste

capitulo:

Os requisitos funcionais do mecanismo de seguranca a ser definido e
projetado, obedecendo as premissas impostas nos capitulos

anteriores.

A especificacado de um mecanismo de seguranca que permite que um
grupo de dispositivos possa iniciar uma comunicacao com condi¢oes
de assegurar que os requisitos de seguranca impostos sejam

obedecidos.

A definicdo da arquitetura do mecanismo proposto, ou seja, a
apresentacao detalhada de seus diversos blocos funcionais e da
relacao entre os mesmos. Esta apresentacao € acompanhada, quando
necessario, de uma analise sucinta orientada aos requisitos definidos

previamente no item 2.2.

A contextualizacao do mecanismo, posicionando-o definitivamente
entre os demais trabalhos publicados, e apresentados no item 2.3,
finaliza o capitulo. Neste item € descrita a integracdo do mecanismo
de Dominios Virtuais com os demais trabalhos, assim como as

vantagens e os ganhos obtidos através da utilizacao conjunta destes.
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3.1 Requisitos Funcionais

A partir do levantamento dos aspectos e questdoes de seguranca em redes
moveis, apresentados nos itens 2.1 e 2.2 do capitulo anterior, associadas as
restricoes descritas no item 1.3, € possivel determinar, quando colocadas
frente a descricao dos objetivos a serem atingidos por esta dissertacao de
mestrado, conforme apresentado no item 1.1, os requisitos funcionais do

mecanismo.

Deste modo, dentre os aspectos de seguranca apresentados no item 2.1, a
privacidade é destacada como relevante para o mecanismo proposto, pois a
protecao das informacoes relativas a rede de partes nao autorizadas pode
ser garantida através da manutencao deste servico de seguranca especifico.
Do mesmo modo, a ocultacdo da movimentacao dos dispositivos da rede de
partes nao-autorizadas esta relacionada a manutencdo da privacidade

destas informacoées.

Igualmente relevantes sao todas as questoes de seguranca relativas as redes
ad hoc apresentadas no item 2.2. Assim sendo, o mecanismo deve respeitar
as restricoes impostas pelo ambiente ad hoc, sem tolher funcionalidades e
caracteristicas das mesmas, solucionando questdées como a ma definicao
das fronteiras da rede movel e a independéncia de entidades centrais, entre

outras levantadas no mesmo item.

3.2 Dominios de Redes Virtuais

O mecanismo proposto nesta dissertacao de mestrado atende os requisitos
previamente definidos no item anterior, 3.1, através da criacao de dominios
virtuais compostos por dispositivos considerados previamente confiaveis,
definindo, deste modo, uma fronteira entre estes elementos e os demais

dispositivos da rede de computadores.

Dentro do escopo desta dissertacao de mestrado, um dominio virtual
corresponde a uma rede moével ad hoc, na qual os dispositivos participantes

desta sao considerados confiaveis.
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Os dominios virtuais propostos nao sado geograficamente definidos ou
limitados e também nao sao centralizados em um unico dispositivo da rede.
A fronteira do dominio virtual, portanto, ndo é necessariamente continua,
podendo esta se dividir e se unir de acordo com a movimentacao de seus

dispositivos.
3.2.1 Enderecamento dos Dominios Virtuais

Um dominio virtual € composto por dispositivos que possuem o0 mesmo
endereco de dominio virtual. Este endereco ¢ uma informacao restrita aos
seus participantes e €, portanto, considerada confidencial. Sendo assim,
para que um dispositivo pertencente a um dominio virtual possa reconhecer
e ser reconhecido por seus pares, ele deve verificar se as outras partes

envolvidas na comunicacado possuem o mesmo endereco de dominio virtual.

Como as mensagens trocadas entre as partes envolvidas neste processo de
autenticacao de grupo podem ser facilmente monitoradas por outras partes
nao-autorizadas, caracterizando um ataque passivo, que ¢ de dificil
deteccao em ambientes moveis, outras medidas de seguranca sao
necessarias para evitar que possam ocorrer subsequentes ataques de
repeticao, utilizando informacdes obtidas passivamente. Contramedidas
comuns a este tipo de ataque envolvem a utilizagcdo de associacées com o

tempo ou a utilizacao de desafios [18].
3.2.2 Funcionamento do Mecanismo

A verificacao de que ambas as partes sdo pertencentes a um mesmo
dominio virtual é feita através da utilizacdo da troca de mensagens
previamente conhecidas, em um processo de desafio fracamente associado

ao tempo.

Assim, a parte que deseja se comunicar apresenta inicialmente uma
mensagem pré-definida para uma segunda parte, que deve responder com
uma segunda mensagem, também de comum conhecimento a ambas as
partes, juntamente com a exigéncia de uma contraprova que deve ser

enviada pela primeira parte, de forma a garantir a segunda parte que a
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primeira possui realmente informacdes necessarias para iniciar uma

comunicacao.

A informacdo trocada entre ambas as partes corresponde ao proprio
endereco do dominio virtual que, devido as suas caracteristicas previamente
apresentadas ainda neste item, nao € constante, variando com o passar do

tempo.

Deste modo, o endereco do dominio virtual deve ser imprevisivel para partes
nao-autorizadas. Assim sendo, os dispositivos pertencentes a um dominio
virtual mantém a existéncia do mesmo oculta a partes nao-autorizadas,
pois nao respondem a requisicoes feitas pelas ultimas, ja que estas nao

possuem o conhecimento do endereco do dominio virtual.

Para isto o endereco do dominio virtual € calculado através da utilizacao de
um gerador pseudo-aleatorio que possui o tempo atual como um de seus
parametros de entrada. O gerador pseudo-aleatorio utilizado também é
imprevisivel tanto para a direita como para a esquerda, correspondendo,

portanto, a um gerador criptografico seguro [54].
3.2.2.1 A inspiracéao

O mecanismo proposto nesta dissertacao foi inspirado no modo de operacao
dos pulos de freqiiéncias, utilizada no mecanismo de espalhamento
espectral. Este método, desenvolvido durante a segunda a guerra mundial,
exige que as partes que queiram se comunicar compartilhem uma mesma
informacdo, que é a ordem, ou o caminho percorrido, dos pulos de

frequiéncias [55] [56].

Este método, no entanto, ndo € correlacionado com o tempo, pois nao
possui um instante de inicio de transmissao, devendo a parte receptora
procurar, ou esperar, por um determinado instante na seqiiéncia de pulos.
Assim sendo, a simples aplicacadto de um mecanismo analogamente
semelhante ao espalhamento espectral por pulos de freqiiéncia na tentativa
de se obter um ambiente computacionalmente seguro nao seria suficiente,
exigindo, portanto, modificacdes e alteracdes, como a inclusdo de um fator
temporal que mantivesse a sequéncia de autenticacao alterada

constantemente, e protegida de ataques de repeticao.
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3.2.2.2 Um mecanismo semelhante — RSA SecurlD

Um mecanismo semelhante ao proposto nesta dissertacao de mestrado € a
solucao de autenticacao SecurID da RSA Security Inc. Essa solucao utiliza
pequenos dispositivos portateis que, assim como o mecanismo de Dominios
Virtuais, faz uso de um gerador de niumeros pseudo-aleatoérios, que possui
como parametros de entrada uma semente compartilhada e uma
informacao de tempo. Deste modo, um novo valor € gerado e apresentado a
cada minuto ao usuario, que deve digita-lo juntamente com sua senha

pessoal no momento da autenticacao [57].

No entanto, o SecurID nao é adequado para uma rede movel ad hoc, ja que
sua solucao depende de um repositorio central para o armazenamento de
sementes, além de exigir o sincronismo entre os relogios dos dispositivos
portateis e do servidor. O mecanismo de Dominios Virtuais, ao contrario,
independe de entidades centrais, utilizando sementes distribuidas e nao
exige o sincronismo dos relogios dos dispositivos que compdoem um

determinado dominio de dispositivos.
3.2.2.3 Seqtiéncia de troca das mensagens

A sequiéncia de mensagens trocadas entre as partes envolvidas na
comunicacao € apresentada na Figura 3.1, abaixo, que apresenta dois
dispositivos, A e B, pertencentes ao mesmo dominio virtual em um processo

de identificacao das partes.

A B

mensagem broadcast

x . t)

»

mensagem broadcast
(X1 s X » t,)

)
mensagem unicast

(Xj+2 ’ )(j+1)

v

ok

A

Figura 3.1: Reconhecimento de um dominio virtual.
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Na Figura 3.1, acima, inicialmente o dispositivo A, também chamado de
requisitante, procura por outros dispositivos que também pertengcam ao seu
dominio virtual. Isto € feito através do envio de uma mensagem de desafio
inicial broadcast, ou seja, a todos os demais dispositivos na area de alcance,
contendo um elemento, x;, gerado a partir de uma seqiéncia pseudo-
aleatoria associada ao valor temporal t;. Esta mensagem € enviada com o
campo de endereco origem vazio, de modo que o dispositivo A nao possa ser

identificado a principio.

Todos dispositivos que receberem a mensagem proveniente de A devem
verificar se x; corresponde a um valor esperado de sua sequéncia pseudo-
aleatoria associada ao valor temporal t;. Os dispositivos que receberam esta

mensagem podem entao apresentar dois comportamentos distintos:

e Caso o dispositivo que tenha recebido a mensagem, B, verifique que
X; nao pertence ao conjunto de valores esperados, este permanece em
siléncio, de modo a nao ter sua presenca revelada ao dispositivo

requisitante.

e Caso o dispositivo que tenha recebido a mensagem, B, verifique que
Xx; realmente pertence ao conjunto de valores esperados, este
responde com uma resposta broadcast, contendo o elemento seguinte
da série, x:;, que corresponde a contraprova do desafio colocado por
A, além de outro elemento, X;, igualmente gerado em uma sequiiéncia
pseudo-aleatoria associada, porém, a um segundo valor temporal t,.
Sendo assim, o dispositivo requisitante A pode apresentar dois

comportamentos distintos:

% Caso o dispositivo requisitante A verifique que o valor xu;,
recebido do segundo dispositivo, B, nao corresponde ao
proximo valor da sequiéncia pseudo-aleatoria iniciada x;, o
processo € finalizado e reiniciado. O segundo dispositivo passa,
entdo, a ser ignorado pelo requisitante em futuras tentativas

por algum tempo.

% Caso o dispositivo requisitante A verifique que o valor xu,

recebido do segundo dispositivo, B, corresponde ao proximo
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valor da sequéncia pseudo-aleatéria iniciada x, € que o
segundo valor recebido, x;, corresponde ao valor obtido pelo
gerador pseudo-aleatorio quando associado ao valor temporal
tz, o dispositivo requisitante deve enviar a sua contraprova, ou
réplica, para o segundo dispositivo em uma mensagem unicast,
ou seja, enderecada apenas para um dispositivo, no caso, o
requisitante, que contenha os valores que seguem os ultimos
recebidos, ou seja, xs2 € X:;. Estes valores sao entao
verificados pelo segundo dispositivo, e caso corretos, B assume
que A pertence ao seu dominio de rede virtual, caso contrario,
encerra a comunicacao, assumindo que A nao pertence ao seu

dominio.
3.2.2.4 Posicionamento do mecanismo

O mecanismo de Dominios Virtuais encontra-se posicionado entre a
aplicacao e o bloco de comunicacao de dados, como apresentado na Figura

3.2, abaixo.

Aplicacao
Mecanismo de §> Comunicacao
Dominios Virtuais <b de dados

Figura 3.2: Posicionamento do mecanismo de Dominios Virtuais.

A aplicacao corresponde a um processo que demanda a utilizacao de um
servico de comunicacao enquanto que o bloco de comunicaciao de dados €
responsavel pela troca de dados entre dispositivos utilizando uma
tecnologia de redes de computadores sem fio qualquerzs, como o Bluetooth

[8] ou o IEEE 802.11 [6] [7].

A utilizacdo de uma rede de computadores sem fio nao se trata de uma limitacao
do projeto, mas a uma escolha determinada pela utilizacao de redes moveis ad hoc.
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3.2.2.5 Formato das mensagens

Uma vez definido o conteado de cada uma das mensagens a serem
transmitidas pelo mecanismo de Dominios Virtuais € possivel determinar
um formato para as mesmas. O campo correspondente ao valor aleatério
possui tamanho variavel, ja que € dependente do gerador de numeros
pseudo-randdmicos a ser utilizado pelo mecanismo. Os demais campos
também nao tém seus tamanhos determinados definitivamente a principio,
pois dependem dos tipos de endereco a serem utilizados, assim como da

representacao do indice de tempo a ser aplicada.

Deste modo, todas as mensagens utilizadas pelo mecanismo de Dominios
Virtuais podem ser representadas a partir da configuracao apresentada na

Figura 3.3,abaixo.

endereco destino endereco origem

tipo |seqtiéncia tempo t,; tempo t,

valor gerado x;

valor gerado x;

Figura 3.3: Formato de mensagem padrao utilizada pelo mecanismo.

Sendo que o campo tipo determina o tipo de mensagem enviada, ou seja, se
a mensagem em questao € um desafio, uma resposta ou uma réplica € o
campo seqiiéncia € utilizado para associar réplicas a respostas e estas a

desafios.

Utilizando a mensagem padrao definida acima, € possivel determinar o
conteudo do campo de cada uma das mensagens utilizadas pelo mecanismo
de Dominios Virtuais. Assim sendo, uma mensagem do tipo desafio,
enviada por um dispositivo A, apresenta endereco destino do tipo broadcast,
campo sequiéncia contendo um valor qualquer n, tempo t; € um valor gerado
x;. Os campos endereco origem, tempo t, e valor gerado x; sao nulos, como

apresentado na Figura 3.4.

O mecanismo €, no entanto, independente de tecnologia de comunicacao, podendo
ser aplicado inclusive em redes nao-moveis.
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broadcast null
des. n t; null
X;
null

Figura 3.4: Mensagem desafio.

Uma mensagem do tipo resposta, enviada pelo dispositivo B, tem como
endereco destino do tipo broadcast, ja que nao € possivel determinar o
endereco origem da mensagem desafio. O campo endereco de origem €
preenchido com o préprio endereco do dispositivo B, enquanto que o campo
de sequiéncia apresenta o valor n+1. O tempo t; permanece inalterado,
enquanto que t,, um segundo parametro de tempo, € acrescentado. A
mensagem € completada com o acréscimo do proximo valor da sequiéncia
enviada por A, xi;, € pelo valor x;, relacionado ao valor t,. A estrutura da

mensagem do tipo resposta € apresentada na Figura 3.5, abaixo.

broadcast endereco B
res. n+l t, t,
Xir1
'xj

Figura 3.5: Mensagem resposta.

A ultima mensagem prevista no mecanismo € do tipo réplica, a ser enviada
pelo dispositivo A, e possui como endereco destino o dispositivo B,
enquanto que o campo correspondente ao endereco de origem € preenchido
com o proprio endereco do dispositivo A. O campo de seqiiéncia apresenta
agora o valor n+2 e os parametros de tempo t; e t, permanecem inalterados.
Os campos restantes da mensagem correspondem ao valor seguinte da
sequéncia iniciada por A, xu2, € pelo valor seguinte da sequiéncia enviada
por B, x;.;, relacionado ao valor t,. A estrutura da mensagem do tipo réplica

€ apresentada na Figura 3.6.
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endereco B endereco A

rep. n+2 t; ty

Figura 3.6: Mensagem réplica.
3.2.2.6  Fluxogramas

Os fluxogramas que representam a sequéncia de troca de mensagens
descrita no item anterior, 3.2.2, tanto do dispositivo requisitante A como
dos demais dispositivos da rede, representados por B, sao, a seguir,

apresentados.

A Figura 3.7 contém o fluxograma do mecanismo durante a procura de um
determinado dominio virtual. Como apresentado nesta figura, a parte inicial
da sequiéncia € calculada e transmitida, levando o dispositivo ao estado de
espera da resposta da primeira mensagem. Assim que a resposta € recebida,
a ultima parte do desafio € entdo calculada e enviada, assim como é
calculada e enviada a resposta a um segundo desafio, enviado pelo segundo
dispositivo. Assim que a confirmacao do processo € recebida, o processo
pode ser completado, caracterizando o reconhecimento de um dispositivo

pertencente ao mesmo dominio virtual do requisitante.
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calcula e envia
mensagem

v

espera
resposta

recebe e verifica
mensagem

nao

mensagem

A

confere?

sim

calcula e envia
resposta

v

espera ultima
mensagem

Figura 3.7: Fluxograma da procura por um dominio virtual.

dispositivo
reconhecido
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O mecanismo pode, naturalmente, ser interrompido a qualquer instante,

caracterizando a desisténcia da procura pelo dominio virtual.

A Figura 3.8 apresenta o fluxograma do mecanismo durante o processo de

espera e eventual reconhecimento e de participantes de um determinado

dominio virtual. Como apresentado na figura, inicialmente, o dispositivo

espera por mensagens que reconheca. Assim, toda mensagem recebida que

se caracterize como sendo uma procura por um dominio virtual € verificada

e, caso nao seja reconhecida, € simplesmente ignorada. No entanto, caso

seja reconhecida, a segunda parte da sequéncia € calculada, assim como

uma nova sequiéncia de desafio, associada a um segundo valor temporal.
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Uma mensagem € construida a partir destes dados, que sao entao
transmitidos, levando o dispositivo a um novo estado de espera pela

proxima e ultima mensagem.

Assim que esta resposta € recebida, a ultima parte do desafio € entao
enviada. O recebimento da ultima mensagem esperada indica que o
processo pode ser completado, caracterizando o reconhecimento de outro
dispositivo pertencente ao mesmo dominio virtual do requisitante. Uma
mensagem final é entdo transmitida, de modo a sinalizar ao dispositivo

requisitante que o procedimento foi bem sucedido.

espera
mensagem

d d

recebe e verifica
mensagem

mensagent nao

confere?

sim

calcula e envia recebe e verifica
resposta mensagem

v

espera ultima
mensagem

nao

mensagem
confere?

sim

envia mensagem
“ok”

v

dispositivo
reconhecido

Figura 3.8: Fluxograma da requisicao de um dominio virtual.
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O processo apresentado acima € capaz de identificar os participantes de um
dominio de rede virtual através da utilizacao de provas e contraprovas
produzidas através de um gerador pseudo-aleatorio imprevisivel, tanto para
a direita como para a esquerda, na auséncia de uma informacao

privilegiada, como o conhecimento da semente utilizada no gerador.
3.2.2.7 Consideracoes sobre a troca das mensagens

Algumas consideracdes devem ser feitas sobre a troca de mensagens entre
as duas entidades apresentada no item anterior, 3.2.2.3, no que diz respeito
as sequiéncias de numeros pseudo-aleatorios geradas, a sua distribuicao e
suas caracteristicas de seguranca, como a impossibilidade da deducao de
uma sequiéncia a partir de outras ou ainda a protecao contra ataques de
repeticao. Estas consideracoes, relativas aos geradores de numeros pseudo-

aleatérios, ou simplesmente PRNG**, sdo discutidas a seguir, no item 3.3.

3.3 Arquitetura do Mecanismo de Dominios Virtuais

A arquitetura do mecanismo de Dominios Virtuais € constituida pelos seus

blocos funcionais, que sao apresentados na Figura 3.9.
LI
<] <] mensagens
sementes

§> ativas
@ Gerente
gerador d §> transmissor [>
erador de
numeros §>

pseudo-aleatérios

A RN

relogio §> verifica <] <b
. . receptor
do sistema origem

verifica relacao
de tempo

Figura 3.9: Arquitetura do mecanismo de formacao de Dominios Virtuais.

24
Pseudo-random number generator
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Os blocos funcionais da arquitetura sao relacionados e, brevemente,

descritos abaixo:

e Um gerador de numeros pseudo-aleatorios, cujo papel € definir o
endereco do dominio virtual, através da construcao das sequiéncias

de desafios e respostas.

e Sementes, sendo que cada uma corresponde a um diferente dominio

virtual.

e Relogio do sisterna, utilizado na atribuicao da caracteristica temporal

ao sistema.

e Os blocos de transmissdo e recepcdo de dados, utilizados para a

comunicacao do mecanismo com o meio externo.

e Um bloco de verificacao da relagéao temporal, que analisa os desafios
recebidos, mantém uma relacao de valores de tempo utilizados em

desafios anteriores e recebe os pedidos de comunicacao.

e Um bloco de verificacao do endereco origem que analisa as respostas
a desafios enviados, de forma a detectar e filtrar ataques ou

dispositivos atacantes.

e Um gerente, responsavel pela comunicacdo do mecanismo com o
sistema computacional, pela selecao da semente a ser utilizada na
geracao dos numeros pseudo-aleatorios, pela verificacao dos valores
pseudo-aleatorios recebidos e também pelo controle do estado de

mensagens enviadas e recebidas pelo mecanismo.

e Um bloco contendo as mensagens ativas, ou seja, uma relacao de

mensagens enviadas e recebidas e o seu status corrente.

Os itens a seguir apresentam detalhadamente cada um dos blocos

funcionais que compdem a arquitetura do mecanismo de Dominios Virtuais.
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3.3.1 Gerador de Numeros Pseudo-aleatorios

O PRNG ¢é responsavel pela construcdo dos desafios utilizados pelo
mecanismo de Dominios Virtuais. Um gerador de numeros pseudo-
aleatorios (PRNG) nada mais € que um algoritmo deterministico que produz
sequiéncias de numeros aparentemente randomicos a partir de um valor

inicial, ou semente [54] [58].

O mecanismo de Dominios Virtuais proposto utiliza um PRNG com
propriedades criptograficas, ou seja, um observador externo que possua
conhecimento historico dos valores gerados previamente nao deve ser capaz
de inferir qual o préximo valor a ser produzido em uma seqiiéncia. Sendo
assim, uma sequéncia gerada através da utilizacao de um PRNG que
possua propriedades criptograficas nao deve ser distinguida de uma

sequiéncia randoémica de valores [59] [60].

Além de obedecer aos requisitos relativos a aleatoriedade e imprevisibilidade
dos valores gerados, o PRNG deve também ser capaz utilizar um ou mais
fatores temporais como parametros de entrada, permitindo a geracao de
uma mesma seqiiéncia de valores em dois dispositivos que compartilhem

um mesmo segredo.

Os principais PRNG com propriedades criptograficas, estudados e
analisados em [61] segundo suas caracteristicas de seguranca, juntamente
com os geradores de sequéncias Blum Blum Shub [62] [63] e o recente
Yarrow-160 [60], sdo considerados e avaliados nos itens a seguir, frente as
necessidades impostas pelos requisitos do mecanismo de Dominios
Virtuais. Modificacoes sao sugeridas e apresentadas quando necessario, de

forma a adequa-los ao mecanismo proposto.

3.3.1.1 PRNG ANSI X9.31

O PRNG ANSI*® X9.31 é o gerador utilizado pelo algoritmo de criptografia

simétrica DES*® para produzir suas chaves e faz uso de outro algoritmo de

%5 American National Standards Institute
%% Data Encryption Standard
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criptografia simétrica, tendo o 3DES®’, como bloco fundamental de

funcionamento®®. O funcionamento do algoritmo € o seguinte [18] [61] [64]:

saidali]= E (T, ® semente[i]), sendo que T, = E, (timestamp ) (1)
sementeli +1]= E (T, @ saidali +1]) (2)

Onde E € o algoritmo de criptografia de blocos 3DES, K € a chave secreta
utilizada pelo 3DES e que nunca € alterada pelo algoritmo e timestamp é

uma entrada que representa o valor de tempo corrente.

De modo a atender aos requisitos do mecanismo de Dominios Virtuais,
algumas mudancas devem ser efetuadas no algoritmo, como a eliminacao
do passo de atualizacao da semente, equacao (2), ja que esta deve
permanecer constante ao longo do tempo, ja que a atualizacao desta
semente em todos os dispositivos da rede movel ad hoc nao seria viavel.
Assim sendo, o algoritmo resultante adaptado aos requisitos impostos

ficaria da seguinte forma:

saida = E, (T, ® semente), sendo que T, = E . (timestamp) 3)

1

Onde a chave secreta K € também a propria semente do gerador.

Este gerador apresenta, no entanto, uma limitacdo. Para um determinado
valor de tempo € possivel gerar apenas 64bits de informacdo, o que
corresponde a saida do algoritmo de criptografia do 3DES, a serem divididos

em trés mensagens.

Isto acarreta a utilizacao de uma mensagem inicial de desafio e uma
resposta de 30bits com 4bits de réplica, de modo que a possibilidade de um
atacante enviar uma resposta correta a um desafio escolhendo
aleatoriamente um valor dentro deste universo é de cerca de 10, Utilizando
um desafio e uma resposta de 32bits e supressao da réplica, a possibilidade

é de cerca de 2.10'°. No entanto, um atacante poderia enviar multiplas

*" Triple DES (Data Encryption Standard)
* O 3DES pode, no entanto, ser substituido por qualquer outro algoritmo de
criptografia de blocos [18].
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respostas para este desafio, desde que dentro da janela de tempo que
determina a validade do mesmo (ver item 3.3.2), o que aumentaria a

possibilidade de sucesso de um ataque.

Uma alternativa a limitacdo do uso de 64bits seria o uso de dois ou mais
timestamps, de modo a se ter ao menos 128bits a serem divididos entre as

mensagens de desafio, resposta e réplica.
3.3.1.2  PRNG DSA

O PRNG DSA* ¢ um algoritmo utilizado para gerar niimeros randémicos
utilizando a funcao de hash SHA-1% e pertence ao padrao DSS? da NIST*?,
que especifica um conjunto de algoritmos que podem ser utilizados para

produzir uma assinatura digital [65]. Abaixo, o algoritmo € apresentado:

saidali] = hash((W, + X,)mod2"), com 160 <b <512 (4)

X.., =+ X, +saidafi])mod 2 (5)

1+

Onde Wi corresponde a um valor opcional definido pelo usuario e Xi € um

valor secreto correspondendo a semente do gerador.

De modo a adequar este algoritmo as necessidades do mecanismo de
Dominios Virtuais, deve-se retirar o passo de atualizacao da semente,
equacao (5), ja que ela deve permanecer constante ao longo do tempo, e
utilizar Wi como parametro temporal do algoritmo. Assim sendo, o PRNG

fica:
saida = hash((timestamp + semente)mod 2 ) com 160<bh <512 (6)

Uma execucao deste gerador oferece um numero aleatéorio de 160bits de
comprimento, o que possibilita a utilizacado de mensagem de desafio e
resposta de 64bits, e ainda uma réplica de 32bits, de modo que a

possibilidade de sucesso de um possivel atacante responder corretamente a

29 Digital Signature Algorithm

% Secure Hash Algorithm

81 Digital Signature Standard

%2 National Institute of Standards and Technology
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um desafio escolhendo aleatoriamente um valor dentro do universo de
possibilidades € de aproximadamente 5. 10%°, e de cerca de 10*° para enviar
o desafio e a réplica esperados consecutivamente em um determinado
instante. Novamente, deve-se ressaltar que um atacante pode enviar
multiplas respostas a um desafio dentro da janela de tempo que determina
a validade do mesmo (ver item 3.3.2), o que aumentaria a possibilidade de

sucesso de um ataque.

A supressao de alguns bits do valor randomico produzido também pode ser
feita através de uma réplica de apenas 8bits, por exemplo, de modo a
ocultar parte do valor aleatoério, 24bits no exemplo, e assim dificultar um

eventual processo de criptoanalise dos valores gerados pelo PRNG.
3.3.1.3  PRNG RSAREF

O RSAREF v.2.0 é uma implementacao de referéncia de criptografia
proposta pelo RSA Laboratories e apresenta um PRNG que utiliza a funcao
de hash MD5 e adi¢cées modulo 2'2% [61] [66]. O algoritmo, apresentado a
seguir, esta dividido em duas partes, sendo a primeira relativa a entrada de
informacao no gerador, equacao (7), ou seja, a utilizacao de sementes e a
segunda relativa a saida de informacdo, equacédes (8) e (9), ou seja, dos

valores pseudo-randdmicos produzidos.

A equacao (7), abaixo, apresenta o método de tratamento de indices de

entrada.

C.., =(C, + hash(semente, ))mod 2'** (7)

1

As equacoes (8) e (9), a seguir, apresentam o método de geracao de valores

randoémicos.
saidali] = hash(C,)mod 2'* (8)
C,., =(C, +1)mod2"* 9)

Onde Ci corresponde a um contador de 128bits.
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O algoritmo, no entanto, ndao pode ser adaptado para sua utilizacao no
mecanismo de Dominios Virtuais sem que haja a completa
descaracterizacdo do RSAREF PRNG, pois este faz uso de um contador de
128bits que € incrementado a cada valor gerado, o que impossibilita o uso
do mesmo em um grupo de usuarios que provavelmente nao estara sempre
proximo e, portanto, nido seria possivel contar com a atualizaciao do

contador em todos os dispositivos.
3.3.1.4  PRNG Blum Blum Shub

O PRNG Blum Blum Shub é um gerador seguro do ponto de vista
criptografico por ser imprevisivel tanto para a direita como para a esquerda,
ou seja, dado um trecho de uma sequéncia de valores gerados nao é
possivel determinar o elemento que se encontra a esquerda ou a direita
deste trecho com a probabilidade maior que o um dividido pelo universo de
respostas possiveis [62] [63]. O algoritmo utilizado, baseado em residuos

quadraticos, esta apresentado abaixo [59]:
Sy = (SiZXmodn), sendo que §; = (xZXmodn) (10)

Onde n € um valor determinado pela multiplicacao de dois numeros primos,
p e g, sendo que ambos apresentam resto trés quando divididos por quatro,
€ x € primo relativo a n. Outro ponto importante deste PRNG € que para que
sua caracteristica de seguranca seja garantida, deve-se utilizar nao mais
que k bits da ordem menos significativa do valor produzido em uma

interacao, onde k é:
k =10g2(10g2(Si)) (11)

O PRNG Blum Blum Shub ¢é adequado aos requisitos funcionais do
mecanismo de Dominios Virtuais, nao existindo a necessidade de qualquer
alteracao no seu algoritmo, ja que o valor n pode ser publico, desde que x
seja secreto [59]. Esta propriedade € adequada para a transmissao do valor

de tempo, que deve ser publico.

No entanto, o PRNG Blum Blum Shub é computacionalmente intensivo [59],

0 que o torna lento quando comparado com os demais geradores
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apresentados, além de exigir uma maior quantidade de processamento
aritmético e consequente gasto de energia, o que € uma restricao no caso de
dispositivos moveis, ja que esta ¢, invariavelmente, um recurso

extremamente limitado.
3.3.1.5 PRNG Yarrow-160

O PRNG Yarrow-160 foi projetado focando potenciais ataques sobre o seu
mecanismo com o objetivo de se construir um gerador seguro do ponto de
vista criptografico. O PRNG ¢ fundamentado em quatro blocos principais

[60]:

e O mecanismo de geracao de numeros pseudo-aleatoérios, que utiliza o

3DES.

e Um acumulador de entropia, ou seja, um mecanismo que coleta
amostras a serem utilizadas na producdao de novas chaves
criptograficas. A fonte destas amostras € determinada previamente e

€ uma caracteristica particular da implementacao.
¢ Um mecanismo para producao de novas chaves criptograficas.

e Um mecanismo de controle da producao de mnovas chaves
criptograficas, responsavel por determinar o momento em que ela

deve ocorrer.

O bloco de geracao de numeros pseudo-aleatérios do PRNG Yarrow-160 € o
unico de interesse para o mecanismo de Dominios Virtuais, ja que a o
processo de producdo de novas chaves criptograficas, a principio, nao faz

parte deste.

O algoritmo faz uso de um contador interno C; e utiliza como bloco
fundamental de funcionamento o 3DES, com trés chaves de criptografia

s ps 33 - .
distintas™ e esta apresentado a seguir:

saida = E . (C,) (12)

% 0 3DES pode utilizar duas ou trés chaves, o que acarreta chaves criptograficas
equivalentes de 112bits e 168bits, consecutivamente [18].
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C,., =(C, +1)mod2" (13)

Onde n corresponde ao tamanho do contador e K ao conjunto de chaves

criptograficas utilizadas pelo 3DES.

No entanto, ndao € possivel adaptar o algoritmo para ser utilizado no
mecanismo de Dominios Virtuais, pois faz uso de um contador incremental
de n bits, cujo estado nao deve ser revelado, e que € alterado a cada valor
gerado. Este fato impossibilita o uso do mesmo em um grupo de usuarios,
ja que o sincronismo dos valores gerados nao pode ser obtido, pois nao €
possivel contar com a atualizacdo do contador em todos os dispositivos da

rede movel.

O processo de producao de novas chaves criptograficas nao pode ser
diretamente utilizado no mecanismo de Dominios Virtuais proposto, pois os
valores de entropia coletados em cada um dos diversos dispositivos da rede
movel nao sao, certamente, os mesmos, o que acarretaria na pulverizacao

do dominio virtual.
3.3.1.6 Consideracoées sobre os PRNG

Uma vez efetuado o estudo sobre a capacidade de se adequar os PRNG
estudados ao mecanismo de Dominios Virtuais, pode-se concluir que
apenas trés, do total de cinco analisados, podem ser utilizados, sendo que
apenas um deles sem que seja executada nenhuma modificacdo. A Tabela

3.1 apresenta os PRNG estudados e sua adequacao ao mecanismo proposto.

Tabela 3.1: PRNG e sua adequacao ao mecanismo de Dominios Virtuais.

Adequado sem | Adequado com Inadequado
modificacoes modificacoes
ANSI X9.31 X
DSA X
RSAREF X
Blum Blum Shub X
Yarrow-160 X

O Blum Blum Shub € o unico gerador que pode ser utilizado sem que exista

a necessidade de uma intervencao em seu mecanismo de funcionamento,
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pois seu algoritmo permite a utilizacao de um valor publico e arbitrario,
adequado para o parametro de tempo utilizado pelo sistema. No entanto, o
Blum Blum Shub é, como descrito no item 3.3.1.4, computacionalmente
intensivo, o que nao é adequado para dispositivos moveis, ja que o consumo
de energia deve ser baixo, pois seu suprimento €, muitas vezes,

extremamente limitado.

Tanto o ANSI X9.31 quanto o DSA necessitam de alteracoes em seus
algoritmos, de forma a adequa-los aos requisitos do mecanismo de
Dominios Virtuais. No entanto, o ANSI X9.31 pode produzir somente 64bits
a cada iteracao, enquanto que o algoritmo do DSA utiliza a funcao de hash
SHA-1, podendo oferecer valores pseudo-randomicos de 160bits a cada

iteracao executada.

Sendo assim, a variante do PRNG DSA foi escolhida como gerador de
numeros pseudo-aleatorios a ser implementado como parte componente do
mecanismo de Dominios Virtuais, por poder oferecer um valor de
comprimento suficiente para que possa ser dividido e utilizado em todas as
trocas de mensagens efetuadas pelo mecanismo em apenas uma unica

iteracao.

Os testes realizados sobre amostras produzidas pela variante do PRNG DSA

utilizada no mecanismo de Dominios Virtuais sdao apresentados no item 5.2.
3.3.2 As Sementes

O gerador de numeros pseudo-aleatorios pode utilizar mais de uma
semente, de modo a gerar sequiéncias diferentes, permitindo que um mesmo
dispositivo pertenca a varios dominios virtuais simultaneamente. Sendo
assim, um dispositivo poderia utilizar uma semente para se comunicar
dentro do dominio virtual correspondente ao ambiente doméstico de um
usuario e outra para o dominio virtual do ambiente de trabalho do mesmo

usuario.

As sementes nada mais sao que um segredo compartilhado entre os
dispositivos pertencentes a um dominio virtual e devem, portanto, estar
protegidas, nao podendo ser lidas ou acessadas por nenhum outro

mecanismo que nao o de Dominios Virtuais.
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3.3.3  As Relacoes Temporais e o Relogio do Sistema

O controle sobre as relacoes temporais deve ser efetuado para evitar
ataques de retransmissao de informacodes, ou seja, ataques replay. Este
controle ¢ feito através da operacao conjunta do relogio do sistema e o bloco

de verificacao de relacoes temporais.

O controle de relacoes temporais define as chamadas janelas de tempo no
qual o mecanismo ira aceitar mensagens de desafio. Uma janela de tempo
pode ser definida como um intervalo temporal, no qual o valor atual de
tempo do dispositivo, ou tempo local, corresponde ao centro deste intervalo,

como observado na Figura 3.10.

janela de tempo do
dispositivo A

»

temp(;

t

atual ~ tintervalo/ 2 tatual tatual + tintervalo/ 2
Figura 3.10: Janela de tempo do dispositivo A.

O recurso de janelas de tempo € utilizado devido a impossibilidade de se ter
relogios naturalmente sincronizados nos diversos dispositivos que compoem
a rede. Assim sendo, torna-se necessario determinar um periodo de tempo
no qual as informacodes recebidas de outros dispositivos permanecem sendo
consideradas validas, evitando, assim, que mensagens antigas possam ser
reutilizadas. Deste modo, mensagens recebidas que nao possuem uma
associacao de tempo dentro da janela de transmissao sao ignoradas pelo

dispositivo receptor.

O tamanho, ou intervalo, desta janela de tempo esta diretamente ligado a
sincronizacao dos relogios dos dispositivos que compdéem a rede movel, ou
seja, quanto maior a sincronizacao do relogio destes dispositivos, menor

podera ser esta janela de tempo.

Idealmente, poder-se-ia supor que todos os dispositivos da rede movel ad

. 34 PPN . . ~ P
hoc possuem um servico NTP™, o que permitiria a sincronizacao do relogio

3 Network Time Protocol — padrao IETF para sincronizacio de relogios de

equipamentos de rede a partir de uma referéncia de tempo [67].
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dos diversos dispositivos que compodoem a rede com o padrido internacional
UTC®. No entanto, mesmo que todos os dispositivos moéveis possuissem um
cliente NTP instalado, seria necessario que estes conseguissem, ao menos
de tempos em tempos, se comunicar com um servidor NTP, o que nao pode
ser garantido em uma rede movel ad hoc. Neste caso, a janela de tempo
poderia ser a menor possivel, ou seja, a soma da incerteza do NTP com o
tempo de transmissao (tempo de processamento somado ao tempo de
propagacao) de um pacote para um dispositivo a maxima distancia,
subtraido do valor de tempo corrente do dispositivo, como apresentado na

Figura 3.11.

janela de tempo
minima

tempo'

ttransmissdo atual

para mdxima distancia

Figura 3.11: Intervalo minimo de uma janela de tempo.

O tamanho da janela de tempo € também determinante do nivel de
seguranca oferecido pelo mecanismo de Dominios Virtuais®®, pois define o
intervalo de tempo no qual a rede movel esta susceptivel a ataques de
repeticao, ja que, um valor gerado em um determinado instante de tempo t
em um dispositivo x deve ser igual ao produzido por um dispositivo y da
mesma rede, € que possui, portanto, a mesma semente. Assim sendo, um
atacante poderia capturar uma mensagem de desafio e tentar utiliza-la
ainda dentro da janela de tempo valida, o que, entretanto, ainda nao
poderia prover ao atacante acesso ao dispositivo atacado, pois este ainda
deveria ser capaz de enviar uma réplica e ainda responder a um desafio com

um valor de tempo associado desconhecido a priori, a ser determinado pelo

% Coordinated Universal Time — escala de tempo padrao baseada no movimento de
rotacao da Terra e no calendario Gregoriano, € definida a partir de diversos relégios
atomicos mantidos em diversos laboratorios de pesquisa espalhados em varios
aises.

S E possivel notar que o menor periodo teoricamente aceitavel de duracido para
uma janela de tempo € igual a duas vezes o tempo de transmissao de uma
mensagem, ou seja, duas vezes o tempo de propagacao da mensagem, somado a
duas vezes o tempo de processamento da mesma, sendo que a janela de tempo deve
ser posicionada somente a frente do valor de tempo atual.
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dispositivo atacado. De modo a minimizar a ocorréncia deste tipo de eventos
dentro da rede movel, o bloco de verificacao de relacao de tempo mantém
um registro dos valores temporais ja utilizados, levando em conta apenas os
valores que pertencem e posteriores a sua janela temporal. Além disto,
também € efetuado um controle sobre os enderecos de origem de respostas

e réplicas a desafios (ver item 3.3.4).
3.3.4  Verificacao da Origem

O controle sobre a origem das respostas e das réplicas € feito com o intuito
de evitar que mensagens consecutivas provenientes de uma mesma origem
sejam consideradas dados validos pelo mecanismo de Dominios Virtuais, ja
que este tipo de ocorréncia indica, invariavelmente, uma tentativa de
ataque. Sendo assim, mesmo que um dispositivo atacante envie a resposta
correta para um determinado desafio, ou a réplica correta para uma
determinada resposta apos uma série de tentativas erradas, esta mensagem
sera desconsiderada pela segunda parte, através do monitoramento do

endereco de origem das mensagens recebidas.

Além da verificacdao do endereco origem, também ¢€ verificada a existéncia de
mensagens resposta duplicadas provenientes de enderecos origem
diferentes, ou seja, mensagens originadas de diferentes dispositivos, mas
com os mesmos valores nos campos tempo t2, valor gerado x; e valor gerado
x;. Essa ocorréncia indica, fortemente, uma tentativa de ataque de
repeticdo, ja que € altamente improvavel que dois diferentes dispositivos

respondam a uma mesma mensagem desafio ao mesmo instante.

Sendo assim, o mecanismo deve aceitar apenas a primeira mensagem
recebida, ignorando as demais que possuam os campos tempo t2, valor
gerado x; e valor gerado x; repetidos, ja para a ocorréncia deste tipo de
ataque € necessario que o atacante receba a mensagem original, substitua o
campo endereco origem, € reenvie a mensagem, 0 que causaria um atraso

minimo igual ao tempo de processamento desta mensagem.

A freqiiéncia de ocorréncias deste tipo de tentativa de ataque depende do

tamanho da janela de tempo utilizada pelo mecanismo, ja que com o
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estreitamento desta, este tipo de ocorréncia torna-se, potencialmente,

menos recorrente.
3.3.5 O Gerente e a Tabela de Mensagens Ativas

O gerente é responsavel pela comunicacao com a aplicacao, recebendo da
mesma um pedido de comunicacao que especifica a rede a ser procurada,
ou seja, uma rede doméstica ou uma rede empresarial, por exemplo, pois
esta informacao é determinante na escolha da semente a ser utilizada no
PRNG. O valor pseudo-randémico, uma vez gerado, € entao recebido pelo

gerente e, entao, repassado para o bloco de transmissao de dados.

O gerente também € responsavel pela verificacio dos campos de valores
gerados de quaisquer mensagens recebidas que tenham passado com
sucesso pela verificacao de relacoes temporais e, no caso de mensagens do
tipo resposta ou réplica, também pela verificacdo do endereco origem. Esta
verificacao € efetuada através da passagem dos valores temporais t; e,
eventualmente, t, da mensagem recebida, assim como todas as sementes do
mecanismo para o PRNG, que produz os numeros pseudo-aleatorios
relacionados e repassa-os para o gerente, que €, entdo, capaz de confirmar a

validade da mensagem recebida.

A ultima atribuicao do gerente € a manutencao da tabelas de mensagens
ativas, que contém uma relacao das mensagens transmitidas do tipo
desafio ou resposta com o seu tempo de vida, que determina a validade de
uma mensagem, e valores pseudo-randomicos restantes esperados,
previamente calculados pelo PRNG ao comando do gerente. O tempo de vida
de uma mensagem enviada €, no minimo, igual a duas vezes o tempo de
transmissao de uma mensagem para um dispositivo a maxima distancia
permitida, como apresentado na Figura 3.12, sendo que o tempo de vida de
uma mensagem do tipo desafio € maior, jA que a producdo de uma
mensagem do tipo resposta exige que o PRNG produza dois valores pseudo-
aleatorios distintos, enquanto que a producao de uma mensagem do tipo
réplica nao exige a producao de nenhum outro valor que nao possa ter sido

previamente gerado.
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tempo de validade minimo para
uma mensagem enviada
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»

tempo'

t

atual
Figura 3.12: Tempo de validade minimo para uma mensagem enviada.

Mensagens recebidas do tipo resposta ou réplica, que passaram com
sucesso pela verificacao de relacoes temporais e de endereco origem, sao
tratadas pelo gerente somente se existir uma correlacao entre estas e as

mensagens presentes na tabela de mensagens ativas.

O gerente também verifica a existéncia da duplicacao de mensagens do tipo
desafio, o que indica fortemente uma tentativa de ataque do tipo man-in the-
middle’’. Mensagens duplicadas sao retiradas da tabela de mensagens
ativas e, portanto, mensagens do tipo resposta associadas a estas sao

ignoradas.

Este procedimento é capaz de evitar uma parte significativa de ataques
man-in-the-middle, ja que as principais tecnologias de redes moveis locais,
como o IEEE 802.11 [6] e o Bluetooth [8] utilizam antenas omnidirecionais,
ou seja, os sinais eletromagnéticos sao transmitidos em todas as direcoes.
Deste modo, para que um ataque man-in-the-middle tenha sucesso, o
atacante teria que deixar a area de alcance do dispositivo que transmitiu a
mensagem original, retransmitir a mensagem capturada, esperar a resposta
da mesma, e entao retornar a area de alcance do primeiro dispositivo em

um tempo inferior ao de validade da mensagem enviada.
3.3.6  Transmissor/Receptor

Os blocos transmissao e recepcao sao responsaveis, respectivamente, pela
saida e pela entrada, respectivamente, de informac¢do no mecanismo de
Dominios Virtuais relativas ao meio externo, através do envio e recepcao de
dados para as interfaces de comunicacdo presentes no dispositivo. Tais

interfaces podem ser de qualquer tecnologia de comunicacao para redes

37 . . .

O ataque man-in-the-middle se caracteriza pela captura de uma mensagem pelo
dispositivo atacante e posterior retransmissio da mesma, com o dispositivo
atacante assumindo o papel do dispositivo original.



51

moveis, desde que sejam capazes de enviar as mensagens definidas na
arquitetura do mecanismo de Dominios Virtuais, como mensagens do tipo

broadcast e também mensagens com endereco origem vazio.

3.4 O Mecanismo em seu Contexto

O mecanismo de Dominios Virtuais pode ser implementado junto a outros
mecanismos ou modelos de seguranca, agregando funcionalidades e,
portanto, contribuindo com o incremento do nivel de seguranca oferecido ao

usuario.

Os maiores beneficios da unido do mecanismo de Dominios Virtuais com
outros modelos e mecanismos de seguranca sao alcancados através do uso
de autenticacao utilizando algoritmos de chave publica. O fortalecimento do
mecanismo também € possivel através da agregacao de politicas e processos

de distribuicao e renovacao de sementes.
3.4.1 Chaves Publicas: Autenticacao e Anonimato

Um processo de autenticacao utilizando criptografia de chaves publicas
[68], ou assimétrica, sendo executado logo apés o funcionamento do
mecanismo de Dominios Virtuais além de simplesmente oferecer um
segundo obstaculo a eventuais atacantes € também capaz de eliminar
completamente a ocorréncia de ataques do tipo man-in-the-middle®®,
independente do tempo de validade dado as mensagens transmitidas, ja que

autentica univocamente as partes envolvidas na comunicacao.
34.1.1 A criacéo do anonimato completo

O mecanismo de Dominios Virtuais, sozinho, € capaz de oferecer um
. . . . 39 .

anonimato superior ao oferecido pela tecnologia Bluetooth™ (ver item 2.3.4)

ja que, para uma terceira parte, s6 € possivel identificar um dispositivo a

depois que este inicia uma busca por outros pertencentes ao seu dominio

% Assumindo que as entidades certificadoras que produziram os certificados em
questao sejam reconhecidas por ambas as partes envolvidas no processo de
autenticacao.

% Na tecnologia Bluetooth, o anonimato termina a partir do instante em que o
dispositivo inicia uma requisicao de servicos [42].
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virtual, enviando uma mensagem do tipo desafio, obtendo entao uma
mensagem resposta, necessariamente correta, ou seja, deve ser enviada por
outro dispositivo pertencente ao mesmo dominio virtual, para entao, ter sua

identidade revelada no envio de uma mensagem do tipo réplica.

A utilizacao de uma variante do mecanismo de Dominios Virtuais seguido
de um processo de autenticacao utilizando chaves publicas € capaz de
oferecer o anonimato completo sem a utilizacdao de elementos centrais. Isto
€ possivel através da criacao e utilizacdo de pseudonimos, que utilizados
nos campos de endereco origem e destino das mensagens trafegadas,
associado a criptografia de certificados utilizando uma chave simétrica
determinada durante a troca inicial de mensagens, impede uma terceira
parte, através de um ataque passivo, de identificar os dispositivos
participantes da comunicacdo, e viabiliza o completo anonimato dos

dispositivos.

A chave simétrica utilizada para a troca de certificados pode ser obtida
através da geracao de um novo numero pseudo-randomico, utilizando a
semente associada a um dos valores previamente gerados ou ainda uma
parte nao utilizada dos valores pseudo-aleatorios, como entrada do PRNG,

por exemplo.
3.4.1.2 Consideragées sobre o consumo de energia

Energia ainda € um recurso extremamente limitado em dispositivos
portateis, o que limita a utilizacdo de recursos que demandam uma grande
quantidade de processamento e, portanto, de energia, como a criptografia

de chaves publicas.

No entanto, a utilizacdo de criptografia de chaves publicas em conjunto com
o mecanismo de Dominios Virtuais abre a possibilidade para a diminuicao
da utilizacdo de criptografia assimétrica, pois esta passa a ser restrita aos
dispositivos que passarem pelo mecanismo de Dominios Virtuais,
diminuindo, portanto, o gasto desnecessario de energia em operacoes mal-

sucedidas de criptografia de chaves publicas.
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3.4.2 A Geracao e Distribuicao das Sementes

As sementes nada mais sao que um segredo compartilhado entre os
diversos dispositivos que compoem um dominio virtual, como apresentado
no item 3.3.2. As politicas aplicadas na geracao e na distribuicao das
sementes sdo cruciais para a garantia da seguranca do mecanismo, ja que a
utilizacao de uma semente fraca ou o uso de um processo de distribuicao de
sementes falho podem acabar comprometendo a seguranca oferecida pelo

mecanismo.

A geracao das sementes necessita de um ou mais dispositivos que
determinem, ou seja, produzam uma semente a ser utilizada dentro do
dominio virtual. Como nao € possivel garantir que todos os dispositivos do
dominio virtual estejam presentes durante este processo, a geracao da
semente pode adotar uma solucao centralizada, na qual um dispositivo gera
a semente sem a participacdo de outros dispositivos, ou uma solucao

contributiva utilizando os dispositivos presentes [43] [44].

A distribuicao das sementes entre os dispositivos pertencentes a rede deve
ser feita a partir de um ou mais dispositivo considerados seguros. A
abordagem utilizando apenas um dispositivo para a distribuicao de um
segredo compartilhado € utilizada pelo modelo de seguranca Resurrecting
Duckling [19] [21], no qual um dispositivo especial, o representante
cibernético, € responsavel pela distribuicao das sementes’® através de
contacto fisico com o dispositivo a ser incluido no dominio virtual. A
replicacao do dispositivo confiavel em multiplos dispositivos confiaveis a
serem utilizados na distribuicao de um segredo compartilhado € feita no
Modelo de Seguranca para Redes Ad Hoc [15] [16], apresentado no item
2.3.7.

3.4.3 Renovacao Automatica das Sementes

O processo de renovacao de sementes utilizadas pelo PRNG ¢é fundamental

para a manutencao da seguranca oferecida pelo mecanismo de Dominios

*® No artigo, certificados sdo distribuidos deste modo, e niao sementes para um
PRNG.
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Virtuais. O processo de renovacao manual das sementes nao € adequado,
pois exige a intervencao do usuario, que, como colocado no item 2.2, nao
sao especialistas em configuracao de dispositivos, além de consistir em uma
tarefa inevitavelmente repetitiva, além de obrigar o usuario a se familiarizar

com interfaces de diversos dispositivos.

A renovacao automatica €, portanto, fundamental para o funcionamento
adequado do mecanismo de Dominios Virtuais, e pode ser executada
através da utilizacao de uma rede orientada a servicos [15] [16], no qual um
dos Servicos de Registro responsaveis pela emissao de certificados dentro
da rede gera uma nova semente e, apos assumir o papel de servico de
diretorio*’ da rede orientada a servicos, inicia o processo de substituicao
das sementes antigas pelas novas, durante o qual uma verificacao dos
dispositivos em questao é feita, de modo que a troca s6 é executada caso
nao exista nenhum impedimento para tal, como a presenca em uma

eventual lista de revogacao de certificados, por exemplo.

Outro solucao para a renovacao de sementes pode ser retirada do Modelo de
Seguranca Resurrecting Duckling [19] [21], no qual um dispositivo confiavel
aos demais participantes da rede, como o representante cibernético, poderia
ser utilizado. Esta solucao, no entanto, nao permite uma renovacao
automatica das sementes, exigindo que o usuario efetue a troca
manualmente em cada um de seus dispositivos, o que, claramente, nao ¢

uma solucao adequada.

*! O servico de diretérios é utilizado para anunciar aos diversos dispositivos que
compdem a rede quais sdo os servicos disponiveis na mesma. A utilizacao de um
servico de diretorios ndo €, entretanto, um consenso para tecnologias de redes
orientadas a servicos, sendo uma entidade obrigatéria no Jini da SUN
Microsystems [69]. Entretanto, o mecanismo proposto continua valido mesmo para
outras tecnologias de redes orientadas a servicos que nao dependem de um servico
de diretérios, como o UPnP [70], pois todo dispositivo possui uma relacdo completa
dos servicos disponiveis na rede.
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Capitulo 4

Implementacao

“In theory, there is no difference between theory and practice, but in practice,

there is.”

Jan van de Snepscheut

A descricao do processo de implementacao de um protétipo do mecanismo
de Dominios Virtuais, proposto nesta dissertacido e seus aspectos
relacionados, como a maquina de estados e o ambiente de desenvolvimento

utilizado, por exemplo, correspondem ao objetivo deste capitulo.

Deste modo, este capitulo apresenta inicialmente os aspectos gerais da
implementacao, de modo a contextualizar o seu desenvolvimento dentro do
escopo ao qual pertence a aplicacao desenvolvida. A maquina de estados do
mecanismo € entao apresentada, sendo seguida pelo seu diagrama de

classes.

4.1 Aspectos Gerais da Implementacao

Aspectos gerais da implementacao, como o escopo da aplicacao, o ambiente
de desenvolvimento utilizado e as interfaces do mecanismo sdo descritos
neste item, que tem por objetivo contextualizar a implementacdo do
mecanismo de Dominios Virtuais dentro dos objetivos desta dissertacao e
de seu proposito dentro de uma ampla arquitetura de seguranca voltada as

redes moveis ad hoc.
4.1.1 O Escopo da Implementacao

A implementacao do mecanismo de Dominios Virtuais faz parte, como ja
explicitado no item 1.3, de uma ampla arquitetura, pertencente a um
modelo de seguranca para redes moveis ad hoc, correspondendo o

mecanismo proposto a um modulo desta arquitetura.
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Assim sendo, muitos dos aspectos fundamentais do desenvolvimento desta
aplicacao estao intimamente correlacionados a decisdoes tomadas
considerando o mecanismo como parte de um todo, no qual o todo

corresponde a arquitetura em sua plenitude.

Deste modo, € possivel definir claramente o papel do mecanismo de
Dominios Virtuais, que é fornecer uma protecao inicial a rede mével como
um todo, impedindo atacantes externos de obterem informacodes sobre os

dispositivos pertencentes a um dominio de uma rede movel.
4.1.2 Ambiente e Linguagem de Programacao

A linguagem de programacao escolhida para o desenvolvimento da aplicacao
foi Java. Esta escolha foi influenciada definitivamente pelas vantagens

oferecidas pelo ambiente Java.

Entre as vantagens de maior relevancia para a escolha do Java como
plataforma de desenvolvimento, esta a geracao de codigo independente de
plataforma, ou seja, da arquitetura do hardware e sistema operacional do
dispositivo, ja que se trata de uma linguagem interpretada por uma
maquina virtual, a chamada maquina virtual Java JVM®). Estas
caracteristicas sao especialmente desejaveis para equipamentos de
eletronica de consumo, que correspondem a um grupo de dispositivos que
poderiam ter o beneficio da utilizacdo do mecanismo de Dominios Virtuais,
permitindo a identificacao pelo dispositivo de pares confiaveis dentro de um
ambiente que utilize redes moéveis ad hoc. Além disso, a existéncia de uma
arquitetura de seguranca nativa, que permite a execucao de aplicacoes de
forma segura também foi outra vantagem relevante da linguagem Java que

a levou a ser escolhida para o desenvolvimento do projeto [71].

Esta escolha, no entanto, inicialmente limita a aplicabilidade do protétipo,
ja que o Java trata toda troca de dados que utilize uma rede de

computadores como uma propriedade da camada de transporte, ou seja, a

42 Java Virtual Machine
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comunicaciao é executada apenas através do uso dos protocolos TCP* e
UDP*. Deste modo, o mecanismo de Dominios Virtuais pode ser utilizado
somente se houver o conhecimento prévio de informacgdes sobre os demais
dispositivos da rede, como um endereco logico, ou o nome de um
dispositivo, caso exista algum mecanismo de traducao de nomes presente.
Esta restricao da aplicabilidade do protétipo, no entanto, nao interfere na
validacao conceitual do mecanismo, que €, na verdade, o proposito

fundamental de sua construcao.

E importante ressaltar que esta limitacdio pode ser contornada, em alguns
casos, através da utilizacao de modulos codificados em outras linguagens e
que tenham acesso a interface de comunicacao, como o pacote WinPcap,
desenvolvido em linguagem C para plataformas Win32 [72]. Estes modulos

podem ser encapsulados em uma classe Java e entao utilizados.

Uma vez definido o Java como plataforma, o ambiente de desenvolvimento
escolhido, dentre os muitos existentes para esta linguagem, foi o SUN ONE
Studio4, também denominado de Forte 4.0 CE. A versao da plataforma Java

utilizada foi a J2SDK SE v.1.4.0.
4.1.3 Interface do Mecanismo

O mecanismo de Dominios Virtuais, por tratar-se de um modulo presente
em uma ampla arquitetura de seguranca para redes moveis ad hoc, nao
possui uma interface homem-maquina elaborada, que, além de
desnecessaria para um mecanismo com este proposito, somente causaria o
aumento do tamanho do cédigo produzido, que €, muitas vezes, um fator
limitante em dispositivos portateis, ja que estes nem sempre possuem

recursos abundantes.

Deste modo, a interface do mecanismo corresponde, na verdade, ao acesso
a seus métodos publicos, de forma a permitir que o mesmo seja agregado a

outros aplicativos ou ainda possa ser executado de modo independente,

* Transmission Control Protocol - protocolo de comunicacdo de camada de

transporte orientado a conexao.

44 . = ~
User Datagram Protocol - protocolo de comunicacao de camada de transporte nao

orientado a conexao.
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através de linhas de comando. Para efeito de demonstracao, uma interface
simples foi adicionada ao mecanismo de forma a facilitar e permitir a sua

apresentaciao como uma aplicacao isolada
4.1.4 Redes Wireless

O mecanismo de Dominios Virtuais foi aplicado, para ser posteriormente
testado, em uma rede movel formada por dois computadores portateis
utilizando tecnologia de comunicacdao sem fio IEEE 802.11b em modo ad

hoc, de modo que ambos os dispositivos componham uma IBSS* [6] [7].

4.2 Maquina de estados

A maquina de estados do mecanismo de Dominios Virtuais é definida a
partir da sequiiéncia de mensagens trocadas pelo protocolo, como
apresentado previamente no item 3.2.2.3 e também na Figura 3.1. Podem

ser identificados oito estados distintos, que sdo nomeados na Tabela 4.1.

Tabela 4.1: Os estados da maquina.

Estado Nome do Estado

0 Esperando envio ou recebimento de mensagens desafio.

Esperando mensagem resposta.

Verificando mensagem desafio.

Esperando mensagem réplica.

Verificando mensagem resposta.

Esperando mensagem OK.

Verificando mensagem réplica.

N O |0 || W |IN|—-

Conectado

A maquina de estados € apresentada na Figura 4.1, na qual os arcos
representam as transicoes ocorridas devido a chegada, transmissao ou

avaliacao de uma mensagem.

Os arcos continuos correspondem as transicoes percorridas pelo

mecanismo de Dominios Virtuais quando este assume o papel de cliente, ou

5 Independent Basic Service Set
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seja, envia uma mensagem do tipo desafio, na tentativa de verificar se o
dispositivo contatado pertencente a um dominio virtual conhecido. Os arcos
nao-continuos, por sua vez, correspondem as transicoes percorridas pelo
mecanismo quando este assume o papel de servidor, ou seja, recebe uma

mensagem do tipo desafio.

Recebe Envia
resposta réplica

Envia
desafio

Recebe
confirmacao

Finaliza
—~__ /" ~ conexao

rro tlmeout\ erro
i Env1a
Recebe conﬁrmagao
desafio
\ \
NS —_— / So —_— /
Envia Recebe

resposta réplica

Figura 4.1: Maquina de estados do mecanismo de Dominios Virtuais.

A maquina de estados pode, como apresentado, assumir dois caminhos
distintos, pois 0 mecanismo possui caracteristicas tanto de cliente como de

. . ~ 46
servidor, correspondendo, portanto, a uma aplicacao peer-to-peer

O retorno de um estado para outro anterior a ele pode ser acarretado pela
ocorréncia de um timeout, de um erro ou ainda através da finalizacao da
conexao apos um procedimento bem-sucedido, ou seja, somente apos o
reconhecimento de ambas as partes como pertencentes a um mesmo

dominio virtual.

A ocorréncia de um evento de timeout, previsto na maquina de estados do

mecanismo, acontece sempre que uma mensagem € descartada por exceder

6 . . = . .

O modelo peer-to-peer existe em oposicao ao modelo cliente/servidor. O modelo
peer-to-peer pode ser, resumidamente, definido como um modelo no qual os pares
sao, simultaneamente, clientes e também provedores de servico.
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o limite de sua validade no dominio do tempo, ou seja, localizar-se além da
janela temporal definida a mesma (como visto no item 3.3.3). A ocorréncia
de um timeout sempre acarreta o retorno da maquina para o seu estado

inicial (0).

Um evento erro ocorre toda vez que uma mensagem recebida pelo
mecanismo nao possui conteudo valido, ou seja, os dados contidos na
mesma nao correspondem a valores esperados. Um erro pode ainda ser
causado por mensagens recebidas que contenham informacodes utilizadas
previamente em outras recebidas anteriormente, o que indicaria com alta
probabilidade a tentativa de um ataque do tipo man-in-the-middle (como

visto no item 3.3.5).

A ocorréncia de um evento erro sempre acarreta o retorno de um estado
para o estado imediatamente anterior a este, de acordo com o diagrama
apresentado na Figura 4.1. Deste modo, a ocorréncia de um evento erro
resultaria no retorno do estado dois (2) para o estado inicial zero (0), ou

ainda do estado quatro (4) para o estado um (1), por exemplo.

4.3 Campos das Mensagens

Os campos que compoem cada uma das mensagens trocadas pelo
mecanismo, descritos anteriormente no item 3.2.2.5, sao detalhados neste
item. Este detalhamento é feito através da especificacdo da origem das
informacoes contidas nestes campos, de eventuais codigos utilizados na sua
identificacdo e de caracteristicas da construcio dos mesmos, como o

comprimento do campo em bits.
4.3.1 Tipos de Mensagens

Como especificado anteriormente no item 3.2.2.4, todas mensagens
trocadas entre os dispositivos durante o processo de reconhecimento
possuem um campo tipo associado, que indica qual o género da mensagem,
ou seja, se a mensagem em questao € do tipo desafio, resposta ou réplica.
Além destes, um quarto tipo de mensagem, apenas para a confirmacao de

que o procedimento ocorreu de forma correta, também é previsto. Esta
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mensagem final é denominada de mensagem do tipo confirmacao ou,
simplesmente, mensagem OK. Os tipos das mensagens sao determinados

por um codigo valor hexadecimal, conforme apresentado na Tabela 4.2.
Este campo possui 8bits de comprimento.

Tabela 4.2: Tipos de mensagens e seus codigos.

Tipo da mensagem Codigo da mensagem
Mensagem desafio 0x01
Mensagem resposta 0x02
Mensagem réplica 0x03
Mensagem confirmagao 0x04

Mensagens recebidas pelo mecanismo que possuam um campo tipo nao

previsto na Tabela 4.2 sao descartadas pelo mecanismo.
4.3.2 Numero de Sequiéncia

Especificado no item 3.2.2.4, todas mensagens trocadas entre os
dispositivos possuem um campo seqiiéncia que associa uma mensagem a
um valor numeérico, sendo que este indica o valor esperado para a proxima
mensagem esperada de uma sequéncia, ou seja, se uma mensagem do tipo
desafio for enviada por um dispositivo com um numero de seqiiéncia n, o
campo seqiiéncia da mensagem do tipo resposta associada deve conter o
valor n+1. Uma troca de mensagens entre dois dispositivos € apresentada
na Figura 4.2, apresentando o comportamento do campo seqtiéncia frente

ao campo tipo.

tipo: desafio; seqiiéncia: n

[
>

tipo: resposta; seqtiéncia: n+1

<

tipo: réplica; seqtiéncia: n+2

»

tipo: confirmacao; seqtiéncia: n+3
o

Figura 4.2: Troca de mensagens e os campos tipo e seqtiéncia.
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O valor de sequéncia € de extrema importancia para o mecanismo de
Dominios Virtuais, pois as mensagens sao armazenadas de acordo com o
numero de seqiiéncia atribuido a ela. Assim, quando um dispositivo recebe
uma mensagem do tipo resposta com um numero de seqiiéncia n+l, o
mecanismo procura no indice de mensagens enviadas do tipo desafio, uma
mensagem que apresente o numero de sequiiéncia n, antes de realizar

qualquer verificacdo dos demais campos.

O campo seqiiéncia possui 32bits de comprimento. Seu valor € gerado
aleatoriamente utilizando wuma classe nativa da plataforma de
desenvolvimento, que implementa um PRNG de 32bits. A utilizacao de um
PRNG para a determinacao dos valores de seqiiéncia tem, como objetivo,
evitar que exista colisdo destes dentro da area de alcance do dispositivo e
assim reduzir a quantidade de processamento desnecessario de mensagens
dos tipos resposta e réplica, ja que toda mensagem € identificada pelo

numero de sequiiéncia.

. 32 PR . e s ~ .
Um universo de 27 valores possiveis praticamente elimina a ocorréncia de
colisbes de campos seqiiéncia, ja que as tecnologias de redes moveis
existentes apresentam areas de alcance limitadas, de algumas dezenas de

metros nos melhores casos.
4.3.3 Tempos

Os campos relativos aos valores de tempo utilizados para a geracao dos
numeros pseudo-aleatorios utilizados pelo mecanismo de Dominios Virtuais

possuem, cada um, 64bits de comprimento.

As informacdes de tempo sdo dadas em milésimos de segundo e calculadas
a partir da diferenca entre o valor atual obtido do relégio do sistema e a

meia-noite de primeiro de janeiro de 1970, no padrao de tempo da UTC.
4.3.4 Valores Gerados

Os campos da mensagem, que contém os valores gerados pelo PRNG,
possuem 40bits de comprimento cada um. Assim sendo, utilizando o PRNG
DSA, como definido no item 3.3.1.6, sao utilizados, no maximo, 120bits de

cada valor de 160bits gerado, ja que sao trés as mensagens utilizadas pelo
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mecanismo que transportam valores produzidos pelo gerador pseudo-

randomico.

Deste modo, uma mensagem do tipo desafio contém os primeiros 40bits do
primeiro valor gerado, enquanto que a mensagem do tipo resposta
associada a ela transporta os 40bits seguintes deste valor e ainda os 40bits
iniciais de um segundo valor produzido. Por ultimo, a mensagem do tipo
réplica contém os terceira parte do primeiro valor e a segunda parte do

segundo valor, ambas de comprimento 40bits.

A relacao entre o indice dos bits transmitidos de cada um dos valores
gerados pelo PRNG e os diversos tipos de mensagem € apresentada na

Tabela 4.3.

Tabela 4.3: Tipos de mensagens e bits transmitidos de cada valor gerado.

Tipo da mensagem

Indice dos bits
transmitidos do
1° valor gerado

Indice dos bits
transmitidos do
2° valor gerado

desafio 01 -40 -
resposta 41 - 80 01-40
réplica 81-120 41 - 80
confirmacéo - -

E importante ressaltar que no minimo 40bits de cada numero gerado nao
sao utilizados. Este fato impede que um ataque passivo possa obter uma
informacao completa sobre um valor pseudo-aleatério produzido, reduzindo
a probabilidade de sucesso de um eventual processo de criptoanalise, que
faca uso de um ataque de forca bruta, a procura da semente utilizada pelo

mecanismo.

4.4 Casos de Uso

A definicao do caso de uso tem como objetivo descrever como uma entidade

P 47 - s . . ~ .
usuario, ou ator ', é capaz de interagir com a implementacdo do mecanismo

47 - . . . e
Um ator € uma entidade externa ao sistema que participa do caso de uso,
estimulando o mesmo com eventos de entrada.
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de Dominios Virtuais. Apenas dois casos de uso sao previstos para o

mecanismo:

e Identificar dispositivos que pertencam a um dominio virtual

conhecido.
e Alterar parametros do mecanismo.

Para identificar outros dispositivos que pertencam a um dominio virtual
conhecido, o ator inicia o processo definindo o nome do dominio virtual
previamente cadastrado a ser procurado. O nome do dominio também pode
ser escolhido pelo ator a partir de uma lista, que pode ser apresentada, caso

necessario.

A alteracdao dos parametros do mecanismo de Dominios Virtuais inclui a
alteracdo da porta de comunicacao TCP definida, a inclusdao de sementes,
que podem ser geradas automaticamente ou definidas arbitrariamente pelo
ator, e ainda a alteracao de propriedades de seguranca, como o tamanho da

janela de tempo utilizada.

4.5 Especificacao de Classes

A partir da especificacao e da arquitetura do projeto, apresentadas no itens
3.2 e 3.3 respectivamente, foi possivel definir as classes necessarias para a

implementacao do mecanismo de Dominios Virtuais.

Deste modo, quatro classes foram especificadas e, posteriormente,

desenvolvidas. Estas classes sao:
e Classe SeedTable, utilizada para o armazenamento das sementes.
e Classe Messagelndex, que armazena as mensagens transmitidas.
e Classe PRNG, responsavel pela geracao de valores aleatorios.

e Classe AuthNetworl, responsavel pelas interfaces do mecanismo com
0 meio externo, pela construcao das mensagens a serem transmitidas

e pela logica da avaliacao das mensagens recebidas.

Além destas, foram adicionadas a esta implementacdo trés outras classes

para o calculo da funcao de hash SHA-1 [73].
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4.5.1 Diagrama de Classes

O diagrama de classes, ilustrando suas relacoes, € apresentado na Figura

4.3.

AuthNetwork

SeedTable ——< <>—Messagelndex

PRNG

Figura 4.3: Diagrama de classes do mecanismo de Dominios Virtuais.

As classes adicionais responsaveis pelo calculo da funcdo de hash SHA-1
foram suprimidas do diagrama, ja que se tratam de classes de uso publico,
e nao foram desenvolvidas com o objetivo exclusivo de implementar o
mecanismo proposto nesta dissertacdo. Do mesmo modo, outras classes
utilizadas pertencentes a plataforma de desenvolvimento Java também nao

foram explicitadas no diagrama apresentado na Figura 4.3.
4.5.2 Descricao das Classes

A descricao detalhada das funcionalidades de cada uma das classes
implementadas € apresentada no decorrer deste item, assim como as suas

responsabilidades e eventuais limitacoes.
4.5.2.1 Classe AuthNetwork

Esta pode ser considerada a principal classe do mecanismo, ja que as
demais sao instanciadas somente a partir da instanciacdao desta, como

apresentado no diagrama da Figura 4.3.

A classe AuthNetwork agrega funcdes de quatro dos blocos da arquitetura

do mecanismo, apresentada no item 3.3, incluindo as interfaces do
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mecanismo, que sao os dois blocos de comunicacao, transmissor e receptor,

€ o gerente.

O quarto bloco da arquitetura implementado nesta classe €, naturalmente,
a verificacao das relagcdes temporais das mensagens recebidas, ja que este

bloco localiza-se entre o receptor e o gerente.

A avaliacao das mensagens recebidas € também executada por esta classe,
que efetua inicialmente uma triagem das mesmas a partir de seu campo
tipo. Além disso, a montagem das mensagens a serem enviadas também é

de responsabilidade desta classe.

A recepcao de mensagens foi implementada através da execucao de uma
thread, que aguarda conexdes em uma porta TCP, enquanto que a

transmissao € executada através do envio de dados a mesma porta TCP.

A verificacao das relacoes temporais € efetuada a partir da comparacao do
valor de tempo incluido na mensagem recebida e um intervalo ao redor do
valor de tempo corrente do sistema. Esta verificacdo € executada antes de
qualquer outra verificacdo dos valores contidos na mensagem, ja que esta
baseada em apenas quatro operacoes simples, sendo uma soma, uma
subtracdao e duas comparacoes. Deste modo, pode-se evitar a execucao
desnecessaria de outras funcoes aritmeticamente mais complexas, que
exijam uma maior quantidade de processamento e consequiente gasto de

energia, como a geracao desnecessaria de numeros pseudo-randomicos.
4.5.2.2  Classe SeedTable

A classe SeedTable ¢é responsavel pelo armazenamento das sementes
utilizadas pelo PRNG, sendo que cada uma produz uma sequéncia de

valores diferente e, portanto, identifica um tnico dominio virtual.

A tabela é indexada por nomes que identificam cada uma das sementes,
sendo que nao € possivel a existéncia de nomes duplicados. O nome da
semente tem valor apenas dentro do contexto local da aplicacao, podendo a
mesma semente possuir nomes diferentes em dois dispositivos distintos. De
fato, o nome da semente serve apenas como um indicador para o usuario,

de forma a facilitar a associacido das sementes aos diferentes dominios
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virtuais, como o “dominio do escritério”, ou o “dominio de casa”, por

exemplo.
4.5.2.3 Classe Messagelndex

A classe Messagelndex armazena uma relacao das mensagens envidas pelo
dispositivo, separando-as em trés tabelas distintas de acordo com o seu
tipo, ou seja, uma tabela para mensagens enviadas do tipo desafio, outra
para mensagens do tipo resposta e uma terceira para aquelas que possuam

o tipo réplica.

Mensagens de confirmacio transmitidas ndo sao armazenadas em nenhum
instante, pois nenhuma outra mensagem € associada a uma mensagem do
tipo confirmacdo, ou seja, nenhuma outra mensagem pertencente ao
mecanismo de Dominios Virtuais deve ser recebida apos esta, uma vez que

o processo da-se por finalizado.

As tabelas sao indexadas pelo numero de sequéncia das mensagens
transmitidas, e sdo armazenadas imediatamente antes do processo de
transmissao. Uma mensagem pode ser excluida da tabela de dois modos

distintos:

e Pelo recebimento de uma mensagem esperada associada a esta. Por
mensagem esperada entende-se que o tipo desta, assim como o seu
numero de sequiiéncia e valores pseudo-randomicos gerados estejam
todos corretos. E igualmente esperado que eventuais novos indices
de tempo recebidos, no caso de mensagens do tipo resposta, estejam

dentro dos parametros definidos pela janela de tempo aplicada.

e Pela ocorréncia de um evento de timeout, ou seja, a extrapolacao dos
limites da janela de tempo definida acarreta a perda da validade das
informacoes contidas em uma mensagem armazenada, causando a

sua exclusao da tabela.

O numero de seqiiéncia € utilizado como indice das tabelas de mensagens
transmitidas, pois este se trata de um valor sequencial e esta associado a
uma mensagem recebida anteriormente, com excecao das mensagens do

tipo desafio. Assim, por exemplo, quando uma mensagem do tipo resposta é
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recebida por um dispositivo qualquer, este verificara a sua tabela de
mensagens transmitidas do tipo desafio a procura de um indice que,
quando somado a uma unidade, seja igual ao numero de sequiéncia

recebido.
4.52.4 Classe PRNG

A classe PRNG ¢ responsavel pela geracao de valores pseudo-randomicos,
tendo como parametros de entrada uma semente e o valor de tempo
corrente, obtido do relogio do sistema, como descrito no item 4.3.3. Além
disso, produz novas sementes, utilizando como parametros de entrada um

nome definido pelo usuario e o tempo atual.

4.6 Diagramas de Interacao

A representacao de cada um dos casos de uso definidos no item 4.4 através
da utilizacdo de diagramas de interacdo permite que seja possivel
compreender melhor a relacao entre as instancias do diagrama de classes,
definido no item 4.5.1, através da ilustracdo das mensagens trocadas entre

eles.
4.6.1 Alteracao de Parametros do Mecanismo

Alguns parametros presentes no mecanismo podem ter seus valores
alterados, de modo a personalizar a aplicacao de acordo com os requisitos
definidos pelo usuario. O acréscimo e remocao de dominios virtuais do

mecanismo também sao operacoes apresentadas neste item.
4.6.1.1 Alteracao da porta TCP

O wusuario pode alterar a porta TCP utilizada para a comunicacao do
mecanismo de Dominios Virtuais. A aplicacdo retorna ao usuario uma
mensagem comunicando a realizacao da alteracao, indicando a nova porta

de comunicaciao TCP escolhida.

O diagrama de sequi€éncia representando este caso de uso esta apresentado

na Figura 4.4.
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Cliente AuthNetwork

]
I
I
: alterar porta TCP
I
I
I

retorna confirmacao

Figura 4.4: Alteracao da porta TCP.
4.6.1.2 Redefinicdo do tamanho da janela de tempo

O wusuario pode redefinir o tamanho da janela de tempo utilizada pelo
mecanismo, de modo que este possa ser adequado aos seus requisitos
individuais de seguranca e também a capacidade dos dispositivos presentes
no dominio virtual. A aplicacao retorna ao usuario uma mensagem
comunicando a realizacao da alteracio, indicando o novo tamanho definido

para a janela de tempo.

O diagrama de sequi€éncia representando este caso de uso esta apresentado

na Figura 4.5.

Cliente AuthNetwork

[
[

[

[ .

1alterar janela de tempo
|

[

[

[

retorna confirmacao

Figura 4.5: Redefinicao da janela de tempo.
46.1.3 Incluséo de um dominio virtual

O usuario pode incluir um novo dominio virtual na sua relacdo de dominios
virtuais conhecidos, através da definicio de um nome para este dominio e
da escolha de uma semente a ser utilizada no PRNG, que entao sera capaz
de produzir as sequiéncias de valores pseudo-randomicos que irao definir o

endereco deste dominio virtual em um determinado instante.
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O objeto instanciado da classe AuthNetwork executa um método do objeto
instanciado da classe SeedTable para o armazenamento da semente,
utilizando o nome do dominio virtual e o valor da semente, definidos pelo

usuario, como parametros deste método.

Ao final do processo, o objeto oriundo da classe SeedTable comunica ao
objeto da classe AuthNetwork a realizacao da operacao. A aplicacao entao

retorna ao usuario uma mensagem comunicando a realizacao da inclusao.

O diagrama de sequiéncia representando este caso de uso esta apresentado

na Figura 4.6.

Cliente AuthNetwork SeedTable

|
|
|
P !
acrescentar dominio |
|

i
I
I
)
I
I
- . I
acrescentar dominio na tabela :

dominio acrescentado

1

retorna confirmacao

Figura 4.6: Inclusdao de um dominio virtual.
4.6.1.4 Excluséao de um dominio virtual

O usuario pode excluir um determinado dominio virtual da sua relacao de
dominios virtuais cadastrados, através da escolha do nome do dominio

virtual a ser excluido.

O objeto instanciado da classe AuthNetwork executa um método do objeto
instanciado da classe SeedTable para a exclusao da semente do dominio
virtual, utilizando como parametro deste método, o nome do dominio virtual

definido pelo usuario.

Ao final do processo de exclusdo, a instancia da classe SeedTable comunica
ao objeto oriundo da classe AuthNetwork a realizacao da operacao. A
aplicacdo entao retorna ao usuario uma mensagem comunicando a

realizacao da exclusao.
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O diagrama de sequiéncia representando este caso de uso esta apresentado

na Figura 4.7.

Cliente AuthNetwork SeedTable

excluir dominio

i
I
I
I
I
I
I
excluir dominio da tabela :

confirma exclusao

1

retorna confirmacéao

Figura 4.7: Exclusao de um dominio virtual.
4.6.1.5  Inclusao de um dominio virtual sem definicao explicita da semente

O usuario pode incluir um novo dominio virtual na sua relacao de dominios
virtuais conhecidos através apenas da definicAio de um nome para este
dominio, sem que seja necessaria a escolha de uma semente a ser utilizado

pelo PRNG, que € produzida automaticamente pelo mecanismo.

Assim sendo, o objeto instanciado da classe AuthNetwork executa um
método estatico da classe PRNG para a producao de uma nova semente,
utilizando como parametros o nome do dominio virtual definido pelo
usuario e o valor do tempo corrente dado em milésimos de segundos, de

acordo com o padrao UTC.

O método estatico da classe PRNG comunica entao o valor randémico a ser
utilizado como semente para o objeto oriundo da classe AuthNetwork que
executa um método do objeto instanciado da classe SeedTable que,
utilizando o nome do dominio virtual e o valor da semente previamente
gerada pelo método estatico da classe PRNG como parametros, executa o

armazenamento da semente.

Ao final do processo, o objeto instanciado da classe SeedTable comunica ao
objeto da classe AuthNetwork a realizacao da operacao. A aplicacao entao

retorna ao usuario uma mensagem comunicando a realizacao da inclusao.
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O diagrama de sequiéncia representando este caso de uso esta apresentado

na Figura 4.8.

Cliente AuthNetwork PRNG SeedTable
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| K————————————— J—J
I

I

I

I

I

I

I

I

I

I

I

acrescentar dominio na tabela

dominio acrescentado

retorna confirmacao

| |
e : | |

Figura 4.8: Inclusao de um dominio virtual sem definicao da semente.
4.6.2 Identificacao de um Dispositivo

O usuario pode localizar outros dispositivos pertencentes a um dominio
virtual conhecido através da definicAio do nome do dispositivo a ser

verificado e o dominio a ser verificado.

Assim sendo, o objeto instanciado da classe AuthNetwork recupera a
semente a ser utilizada pelo PRNG através da consulta a um método do
objeto oriundo da classe SeedTable, tendo como parametro o nome do
dominio definido pelo usuario. O objeto da classe SeedTable retorna a
semente recuperada para o objeto da classe AuthNetwork, que o utiliza
como parametro do método estatico da classe PRNG, usando-a na producao

de um valor pseudo-randomico.

Este valor € devolvido para o objeto da classe AuthNetwork, que o armazena
juntamente com o parametro de tempo utilizado na geracdo do valor
pseudo-aleatorio, utilizando para isso um método do objeto instanciado da

classe Messagelndex.
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Uma mensagem do tipo desafio € enviada pelo objeto da classe AuthNetwork
do dispositivo do usuario para o objeto da classe AuthNetwork do
dispositivo submetido a ser identificado, que deve verificar se o conteudo da
mensagem recebida corresponde ao valor esperado para qualquer um de

seus dominios virtuais cadastrados.

Esta verificacao é feita através da recuperacdao das sementes dos dominios
virtuais cadastrados utilizando um método do objeto instanciado da classe
SeedTable, que retorna ao objeto da classe AuthNetwork uma semente

pertencente a um dos dominios virtuais ao qual este dispositivo faz parte.

O objeto da classe AuthNetwork faz uso de um método estatico da classe
PRNG que calcula um valor pseudo-randémico, tendo como parametros o
indice de tempo recebido na mensagem enviada pelo dispositivo do usuario
e a semente recuperada do objeto da classe SeedTable. O valor pseudo-
aleatorio produzido € entao retornado para o objeto da classe AuthNetwork
que verifica se os 40 primeiros bits do valor gerado correspondem ao valor

recebido na mensagem do tipo desafio.

Esta verificacdao € executada para todas as sementes dos dominios virtuais
cadastrados até que se determine o dominio ao qual o valor recebido na
mensagem proveniente do dispositivo cliente pertenca. Caso esta verificacao
determine que o valor recebido nao tenha sido produzido por nenhum
dominio virtual de conhecimento do dispositivo, a comunicacao ¢

encerrada.

No entanto, caso esta verificacio determine o dominio virtual utilizado na
producao da mensagem desafio recebida, o objeto da classe AuthNetwork
produz um segundo valor pseudo-randomico através do uso de um método
estatico da classe PRNG, tendo como parametros a mesma semente
utilizada para produzir o valor recebido € um novo indice de tempo, sendo
todos os valores citados armazenados através de um método do objeto

instanciado da classe Messagelndex.

Uma mensagem do tipo resposta € entao enviada para o dispositivo do
usuario que, verifica as informacodes recebidas, repetindo o processo ja

descrito, e enviando uma mensagem do tipo réplica para o segundo
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dispositivo, que a analisa, novamente repetindo o processo de verificacao
que, uma vez bem sucedido, transmite uma mensagem de confirmacao para

o objeto da classe AuthNetwork do dispositivo do usuario.

Ao final deste processo, a aplicacdo retorna ao usuario uma mensagem
comunicando o sucesso do processo de identificacao do dispositivo em

questao.

O diagrama de sequéncia apresentado na Figura 4.9 representa uma
simplificacao deste caso de uso, eliminando algumas passagens que ja
tenham sido descritas em algum ponto do proprio diagrama como, por
exemplo, o processo de geracao do segundo valor pseudo-randoémico
executado pelo segundo dispositivo (dispositivo B na Figura 4.9), que é
idéntico ao processo apresentado para o primeiro dispositivo (dispositivo A

na Figura 4.9).
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4.7 Consideracoes sobre a Implementacao

A implementacao do prototipo do mecanismo de Dominios Virtuais,
apresentado ao longo deste capitulo, permite que wum dispositivo
pertencente a um determinado dominio virtual possa identificar outro

dispositivo que também pertenca a este mesmo dominio.

Deve-se ressaltar que o prototipo € uma aplicacao desenvolvida com o
proposito unico de demonstrar a viabilidade da implementacao e o
funcionamento do mecanismo de Dominios Virtuais proposto nesta
dissertacao. Assim sendo, a primeira versao do prototipo nao inclui o
armazenamento persistente das mensagens recebidas pelo dispositivo,

sendo estas descartadas ao final do processo.

Para que este prototipo possa ser utilizado como um mecanismo de
seguranca, o mesmo deve estar posicionado entre as aplicacoes e a
comunicacao de dados, como apresentado previamente na Figura 3.2, de
modo que qualquer comunicacao de dados seja antes submetida ao

processo de identificacao imposto pelo mecanismo de Dominios Virtuais.

Inicialmente, o protétipo foi posicionado como apresentado na Figura 4.10,

ou seja, paralelamente as demais aplicacoes.

Outras Implementacéao
aplicagoes do mecanismo

AN A4

Comunicacao
de dados

Figura 4.10: Posicionamento do protétipo desenvolvido.

A aplicacao desenvolvida foi corretamente posicionada entre as aplicacdes e
o bloco de comunicacao de dados, de acordo com a Figura 3.2, quando as
classes que a implementam foram adicionadas a arquitetura de seguranca
do qual este mecanismo € parte integrante. Assim sendo, foram criadas

condicoes para que a implementacao do mecanismo de Dominios Virtuais
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fosse aplicada de acordo com sua especificacao, a assim, definitivamente

colaborar com o desenvolvimento de um ambiente moével seguro.
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Capitulo 5

Testes e Resultados

“Anyone who considers arithmetical methods of producing random digits is,

of course, in a state of sin.”

John von Neumann

A descricao da metodologia de testes utilizada para a avaliacao da
implementacdo do mecanismo de Dominios Virtuais, assim como a
apresentacdao dos testes efetuados seguindo a metodologia apresentada

correspondem aos objetivos deste capitulo.

Deste modo, este capitulo inicialmente apresenta uma metodologia de testes
a ser seguida para a avaliacdo do mecanismo, na qual propoe a divisao dos
testes de acordo com os diversos blocos funcionais que compdem a
implementacao, de modo a testa-los separadamente para que, s6 entao, um

teste final possa ser realizado, tendo entao suas diversas partes integradas.

A seguir, € dada atencao especial ao PRNG, ja que este corresponde a uma
variacao de um padrao existente, tornando necessaria sua avaliacao. Os
testes seguem com a avaliacao individual das classes que compodem a

implementacao, para que, finalmente, a aplicacao possa ser testada.

5.1 Metodologia de Testes Utilizada

Uma metodologia®® de testes a ser aplicada sobre a aplicacio que
implementa o mecanismo de Dominios Virtuais, proposto nesta dissertacao,

se faz necessaria para que seja possivel alcancar uma avaliacao isenta da

** metodologia. [Do gr. méthodos, ‘método’, + -log(o)- + ia.] S.f. 1.A arte de dirigir o
espirito na arte da investigacao. 2. Liter. Conjunto de técnicas € processos
utilizados para ultrapassar a subjetividade do autor e atingir a obra literaria.
FERREIRA, Aurélio Buarque de Holanda. Novo Dicionario da Lingua Portuguesa. 22
edicao. Rio de Janeiro.
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subjetividade do avaliador, e também passivel de ser repetida sempre que

necessario.

A metodologia consiste basicamente na divisao da aplicacao em seus
diversos blocos funcionais, de modo que cada um possa ser avaliado
individualmente de acordo com suas funcionalidades. Ap6s a conclusao da
verificacao de seus blocos funcionais, a aplicacao € finalmente avaliada,
testando-se assim o funcionamento conjunto de suas partes constituintes e
assim, permitindo que seja possivel alcancar uma conclusao final sobre a

implementacao efetuada.
A aplicacao foi dividida em trés blocos principais:

e O gerador de numeros aleatorios € o primeiro bloco a ser avaliado. Os
testes tém o objetivo de detectar fraquezas no PRNG através de
analise estatistica da distribuicao de valores gerados. Além disso, o
PRNG € submetido a uma bateria de teste padrao, a FIPS PUB 140-2

[17] e a outros testes individuais.

e Operacoes sobre informacdes armazenadas em tabelas sao testadas
de modo a avaliar o correto funcionamento das mesmas. Os testes
executados verificam se os dados sao manipulados corretamente

nestas operacoes.

e Reconhecimento de um dominio virtual. Este teste corresponde a
avaliacao final do mecanismo, no qual todas as partes sao
integradas, sendo entdo possivel verificar o funcionamento correto
dos processos de tratamento, transmissao, e recepcao de mensagens,
além de mecanismos adicionais de seguranca, como as janelas de

tempo.

5.2 O PRNG do Mecanismo de Dominios Virtuais

O mecanismo de Dominios Virtuais, proposto nesta dissertacao, €
fundamentado na existéncia de um gerador de numeros pseudo-aleatorios,
presente nos diversos dispositivos que compéem uma rede movel ad hoc,

que possua propriedades criptograficas, que seja capaz de aceitar um
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parametro de entrada que possa ser considerado de conhecimento publico e
que seja adequado para dispositivos moveis, de modo a respeitar suas
limitacoes, principalmente em relacido a quantidade de processamento

exigida e, consequiientemente, ao consumo de energia requerido.

O estudo de viabilidade dos PRNG candidatos, descrito no item 3.3.1,
indicou que o unico PRNG que poderia ser utilizado sem que existisse
nenhuma modificacdo em seu algoritmo, o Blum Blum Shub, &
computacionalmente intensivo, o que o levou a ser descartado, restando
apenas dois outros PRNG que poderiam ser utilizados, apos serem
devidamente modificados, o ANSI X9.31 e o DSA. Finalmente, apés a
comparacao de ambos, apresentada no item 3.3.1.6, optou-se pela

utilizacao do PRNG DSA modificado.

O novo PRNG, obtido da modificacao do DSA, deve ser submetido a uma
avaliacao de suas propriedades, de modo a garantir que a alteracao
efetuada em seu algoritmo nao tenha causado o comprometimento das

propriedades do mesmo.

E importante ressaltar que niao é possivel alcancar a comprovacio
matematica de que o novo gerador €, de fato, um PRNG, assim como é
impossivel prova-lo para qualquer outro gerador existente. Os testes a
serem executados tém o objetivo unico de detectar a existéncia de possiveis
fraquezas no gerador, sem que, no entanto, possa-se determinar que se

trata verdadeiramente de um PRNG [75].

Deste modo, um resultado positivo nos testes, a serem apresentados neste
capitulo, € condicao necessaria, mas nao suficiente, para qualquer gerador
candidato a PRNG, de modo que as conclusdes obtidas nao podem ser

consideradas definitivas, mas sim, probabilisticas [74] [75].

5.2.1 Producao de Amostras

Os testes foram realizados a partir de amostras obtidas do gerador em
questao. Foram produzidas entao quatro amostras de cem mil valores de
comprimento e outras quatro de dez mil valores de comprimento,

utilizando-se para isso diferentes sementes e também o incremento artificial
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do indice de tempo, através de acréscimos lineares de um milésimo de

segundo para as maiores amostras e de um segundo para as menores.
As amostras foram entao nomeadas e sao apresentadas na Tabela 5.1.

Tabela 5.1: Amostras produzidas.

Nome Tamanho da amostra.(107)
Escritorio 10
Lar doce Lar 10
Litoral 10
Casa de Campo 10
Donovan 100
Journey 100
Supertramp 100
Grassroots 100

Na qual cada unidade da amostra possui 160bits de comprimento e sua

representacao € dada em complemento de dois.
5.2.2 Teste x°

De modo a avaliar se as amostras produzidas no gerador podem ser
consideradas identicamente e independentemente distribuidas (IID)U(O,1),
estas foram submetidas a um teste de hipétese nao-paramétrico, no qual é

avaliado se a distribuicdo observada adere a uma distribuicao XZ [75] [76].

Histogramas foram construidos a partir das amostras e submetidos ao teste

~ . 2 . . ~
de aderéncia x~, que consiste no resultado na seguinte equacao:

£ (0, -E) (14)
D:;{VZZZ( lE 1)

i=1 i

Sendo que:
e O, ¢ a freqiiéncia observada de um determinado intervalo.
e E, ¢ afrequiéncia esperada para um determinado intervalo.

e Jc é o namero total de intervalos considerados.
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e v corresponde ao numero de graus de liberdade da distribuicao x>,

sendo que:
v=k-1 (15)

O nivel de significancia a adotado é de 0.05*.
5221 Testes das amostras de 10* valores

As amostras de 10" valores foram divididas em 51 intervalos, de modo que a
sua distribuicao deve aderir a uma distribuicao xz com 50 graus de
liberdade. Deste modo, podemos verificar na tabela de distribuicées x> que

temos para um nivel de significancia a igual a 0.05, e v igual a 50:
1520;0,05 =67,505 (16)

A frequéncia esperada E; é igual ao numero total de amostras dividido pela
quantidade de intervalos, ou seja, cerca de 196 unidades sao esperadas em

cada célula. Deste modo, para todas as amostras de 10* valores:

E, =196 (17)

* Para a avaliacdo em questao, o nivel de significancia adotado pode variar entre
0.001 e 0.05 [74].
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Escritorio

Para a amostra Escritdrio, foi obtida a distribuicao apresentada na Figura
5.1.

Valor_gerado Escrité riolOk

SO P R R e TR ""f.‘"'"’*”":""‘"
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6 A Ty T R el
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; SRR
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Amostra

Figura 5.1: Distribuicao da amostra Escritdrio.

O histograma produzido a partir desta distribuicao esta apresentado na

Figura 5.2.
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Figura 5.2: Histograma obtido da amostra Escritorio.

51



84

O calculo do valor da estatistica de teste € obtido através da aplicacao da
equacao (14), tendo seu parametro E; dado na equacao (17). Sendo assim,

P 4
para a amostra Escritorio de 10" valores, temos que:

D = 46,704 (18)

Escritorio

Satisfazendo, portanto, a condicao para aceitacdo da amostra ao nivel de

significancia a igual a 0.05, ja que:

(19)

2
D gyerisirio < X30:0.05

Lar doce Lar

Para a amostra Lar doce Lar, foi obtida a distribuicdo apresentada na

Figura 5.3.

Valor gerado

Figura 5.3: Distribuicao da amostra Lar doce Lar.

O histograma produzido a partir desta distribuicao esta apresentado na

Figura 5.4.
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Figura 5.4: Histograma obtido da amostra Lar doce Lar.

Novamente, o calculo do valor da estatistica de teste é obtido através da
aplicacao da equacao (14), tendo seu parametro E; dado na equacao (17).

Sendo assim, para a amostra Lar doce Lar de 10k valores, temos que:

D =56,467 (20)

Lar _doce _Lar

Satisfazendo, portanto, a condicao para aceitacao da amostra ao nivel de

significancia a igual a 0.05, ja que:

2 21
DLar_doce_Lar < /1/50;0,05 ( )

51
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Litoral

Para a amostra Litoral, foi obtida a distribuicao apresentada na Figura 5.5.

Valor gerado
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Figura 5.5: Distribuicao da amostra Litoral.

O histograma produzido a partir desta distribuicao esta apresentado na

Figura 5.6.
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Figura 5.6: Histograma obtido da amostra Litoral.
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Novamente, o calculo do valor da estatistica de teste é obtido através da
aplicacao da equacao (14), tendo seu parametro E; dado na equacao (17).

Sendo assim, para a amostra Litoral de 10* valores, temos que:

D = 58,742 (22)

Litoral

Satisfazendo, portanto, a condicao para aceitacdo da amostra ao nivel de

significancia a igual a 0.05, ja que:
DLitoral < /?520;0,05 (23]

Casa de Campo

A seguinte distribuicao, apresentada na Figura 5.7, foi obtida da amostra

Casa de Campo.

Valor_gerado

CasadeCampol0k

a}‘w £ 'i':"‘wif 1.‘ st

.."" g "X PSS Ay .' .;,‘?‘ ;

'{‘l "y 8 -i‘"‘ v’ j- AR «*t"". "M'E" Amostra
6000 8000 10000

Figura 5.7: Distribuicao da amostra Casa de Campo.

O histograma produzido a partir desta distribuicao esta apresentado na

Figura 5.8.
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Figura 5.8: Histograma obtido da amostra Casa de Campo.

Novamente, o calculo do valor da estatistica de teste é obtido através da
aplicacao da equacao (14), tendo seu parametro E; dado na equacao (17).

Sendo assim, para a amostra Casa de Campo de 10* valores, temos que:

D =46,735 (24)

Casa _de _Campo
Satisfazendo, portanto, as condicdo para aceitacao da amostra ao nivel de
significancia a igual a 0.05, ja que:

(25)

2
DCasa _de _Campo < ZSO;0,0S

5222 Testes das amostras de 100k valores

As amostras de 100k valores foram divididas em intervalos de 51 unidades,
de modo que a sua distribuicdo deve aderir a uma distribuicao x> com 50
graus de liberdade. Novamente, podemos verificar na tabela de distribuicoes

X* que temos para um nivel de significancia « igual a 0.05, e v igual a 50:

7(520;0,05 =67,505 (26)

51
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A frequiéncia esperada E; € igual ao numero total de amostras dividido pela
quantidade de intervalos, ou seja, cerca de 1961 unidades sao esperadas

em cada célula. Deste modo, para todas as amostras de 10° valores:

E, =1961 27)

A representacao das distribuicdes encontradas foi omitida neste item, pois a
utilizacdo de amostras contendo 10° valores acarreta uma alta densidade de
pontos nos graficos, tornando a visualizacdo dos mesmos inviavel, e sua

apresentacao, portanto, inttil, ja que nao fornecem informacoées relevantes.
Donovan
O histograma produzido a partir da distribuicao produzida por esta amostra

esta apresentado na Figura 5.9.
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Figura 5.9: Histograma obtido da amostra Donovan.

O calculo do valor da estatistica de teste € obtido através da aplicacao da
equacao (14), tendo seu parametro E; dado na equacao (17). Sendo assim,

5
para a amostra Donovan de 10° valores, temos que:

D = 53,796 (28)

Donovan

—
le}
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Satisfazendo, portanto, a condicdo para aceitacdo da amostra ao nivel de

significancia a igual a 0.05, ja que:
DDonovan < ZSZO;O,OS (29)

Journey

O histograma produzido a partir da distribuicao produzida por esta amostra

esta apresentado na Figura 5.10.
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Figura 5.10: Histograma obtido da amostra Journey.

O calculo do valor da estatistica de teste € obtido através da aplicacao da
equacao (14), tendo seu parametro E; dado na equacao (17). Sendo assim,

para a amostra Journey de 10° valores, temos que:

D = 57,996 (30)

Journey

Satisfazendo, portanto, a condicao para aceitacdo da amostra ao nivel de

significancia a igual a 0.05, ja que:

2
DJourney < ZSO;0,0S (31)

51
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Supertramp
O histograma produzido a partir da distribuicao produzida por esta amostra

esta apresentado na Figura 5.11.
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Figura 5.11: Histograma obtido da amostra Supertramp.

O calculo do valor da estatistica de teste € obtido através da aplicacao da
equacao (14), tendo seu parametro E; dado na equacao (17). Sendo assim,

para a amostra Supertramp de 10° valores, temos que:

D = 55,065 (32)

Supertramp

Satisfazendo, portanto, a condicdo para aceitacdo da amostra ao nivel de

significancia a igual a 0.05, ja que:

(33)

2
DSupertramp < ZSO;0,0S

—
0
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Grassroots
O histograma produzido a partir da distribuicao produzida por esta amostra

esta apresentado na Figura 5.12.
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Figura 5.12: Histograma obtido da amostra Grassroots.

O calculo do valor da estatistica de teste € obtido através da aplicacao da
equacao (14), tendo seu parametro E; dado na equacao (17). Sendo assim,

5
para a amostra Grassroots de 10” valores, temos que:

D = 64,900 (34)

Grassroots

Satisfazendo, portanto, a condicao para aceitacao da amostra ao nivel de

significancia a igual a 0.05, ja que:

2
DGmssmots < ZSO;0,0S (35)

5.22.3 Conclusées sobre os resultados dos testes )(2

Com os resultados obtidos nos testes de hipdtese executados nos itens
5.2.2.1 e 5.2.2.2, pode-se afirmar que, ao nivel de significancia « igual a

0.05, que todas as amostras aderem a uma distribuicao x>, de modo que

—
0
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pode-se aceitar os valores produzidos pelo gerador utilizado como

(IID)U(0,1).
A Tabela 5.2, abaixo, apresenta os resultados obtidos neste item.

Tabela 5.2: Resultados obtidos.

Nome Deatcutado
Escritorio 46,704
Lar doce Lar 56,467
Litoral 58,742
Casa de Campo 46,735
Donovan 53,796
Journey 57,996
Supertramp 55,065
Grassroots 64,900

5.2.3 Outros Testes

Apesar de ter sido bem sucedido no teste x°, a utilizacido de apenas um tipo
de avaliacdo nao €, no entanto, suficiente para a verificacdo de um gerador,

tornando-se necessaria a aplicacao de outros testes [75].

A seguir, quatro testes sao aplicados a uma tnica seqiiéncia de 2.10%bits
produzida pelo gerador. Esta sequiéncia foi montada através da
concatenacao de 125 valores pseudo-randomicos de 160bits gerados

sequencialmente.

As quatro seqiiéncias de 2.10*bits produzidas foram nomeadas de acordo

com a Tabela 5.3:

Tabela 5.3: Nome das amostras de 2.10%bits.

Nome da amostra

Escritorio

Lar doce Lar

Litoral

Casa de Campo

Utilizando estas amostras, os testes a seguir foram realizados.
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5.2.3.1 Teste de freqtiéncia (monobit)

O objetivo deste teste € determinar se a quantidade de zeros e uns
encontrados na seqiiéncia € aproximadamente o mesmo, o que ¢€
naturalmente esperado para uma sequéncia aleatéria. O teste aplicado é

apresentado na equacao (36) [74].

(1, -} 6

Sendo que:
e né o comprimento total da amostra, ou seja, 2.10".
e ny corresponde a quantidade de zeros da amostra.
e n; corresponde a quantidade de uns da amostra.

O resultado obtido na equacao (36) deve aderir a uma distribuicao x%, com

um grau de liberdade. O nivel de significancia a adotado €, novamente,

igual a 0.05.

112;0,05 =3,841 (37)

Deste modo, aplicando-se a equacao (36) para cada uma das amostras,

obtém-se os resultados apresentados na Tabela 5.4.

Tabela 5.4: Resultados do teste de freqiiéncia.

Nome da amostra X X, < )(12;0,05
Escritorio 0,168 Verdadeiro
Lar doce Lar 0,405 Verdadeiro
Litoral 2,789 Verdadeiro
Casa de Campo 0,106 Verdadeiro

Com os resultados apresentados na Tabela 5.4 € possivel afirmar que, ao
nivel de significancia a igual a 0.05, todas as amostras aderem a uma

distribuicdo x*, ou seja, passam no teste de freqiiéncia.
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5232 Teste serial (two-bit test)

O objetivo deste teste € verificar se a ocorréncia dos quatro possiveis pares
de bits, 00, 01, 10 e 11, acontece aproximadamente com a mesma
freqtiéncia, o que € naturalmente esperado em uma verdadeira sequiéncia

randomica. O teste aplicado € apresentado na equacao (38) [74].

4 2 38
X225-(n§0+n§1+n120+n121)—;-(n§+n12)+1 (38)

Sendo que:
e né o comprimento total da amostra, ou seja, 2.10%
e 1 corresponde a quantidade de zeros da amostra.
e 1; corresponde a quantidade de uns da amostra.
e ny corresponde a quantidade de pares 00 da amostra.
e ny; corresponde a quantidade de pares O1 da amostra.

e 1y corresponde a quantidade de pares 10 da amostra.

n;; corresponde a quantidade de pares 11 da amostra.

Os pares sao gerados utilizando-se a sobreposicao dos bits da sequiéncia,
sendo que o primeiro par € construido através da concatenacao do primeiro
e do segundo bit, enquanto que o segundo par € composto pelo segundo e

terceiro bit, de modo que:
Ry + Mg + 1y +1,, =n—1 (39)

O resultado obtido na equacao (38) deve aderir a uma distribuicao xz, com

dois graus de liberdade. O nivel de significancia a adotado €, novamente,

igual a 0.05.
7522;0,05 =5,991 (40)

Deste modo, através da aplicacao da equacao (38) para cada uma das

amostras, obtém-se os resultados apresentados na Tabela 5.5.
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Tabela 5.5: Resultados do teste serial.

Nome da amostra Xo X,< 122;0’05
Escritorio 0,929 Verdadeiro
Lar doce Lar 2,451 Verdadeiro
Litoral 1,953 Verdadeiro
Casa de Campo 1,815 Verdadeiro

Com os resultados apresentados na Tabela 5.5 € possivel afirmar que, ao
nivel de significancia a igual a 0.05, todas as amostras aderem a uma

distribuicdo x*, ou seja, passam no teste serial.
5.2.3.3 Teste poker (poker test)

O objetivo deste teste € verificar se cadeias de bits de comprimento m,
retirados da amostra, ocorrem aproximadamente o mesmo numero de
vezes, como € caracteristico de um valor randoémico. Considerando-se que m
€ um inteiro positivo e obedece a condicao imposta na equacao (41), abaixo

[74]:

F} >5-(2") @)

m

E que a amostra contendo n elementos € dividida em k sequiéncias sem que

ocorra sobreposicao de bits, de modo que:

[
a m

Aplicando-se entao o seguinte teste estatistico, apresentado na equacao

(43).

om 2" (43)
X3 27' anz -k
i=1
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Sendo que:

e n; corresponde ao numero de ocorréncias do i-ésimo tipo de

sequiéncia de comprimento m, e:
1<i<2” (44)

O resultado obtido através da aplicacao da equacao (43) deve aderir a uma
distribuicdo x* com (2™-1) graus de liberdade, de modo que se pode

assumir que este teste € uma generalizacdo do teste de frequiéncia [74].

O nivel de significancia a adotado €, novamente, igual a 0.05 e os testes
foram efetuados adotando-se m igual a 4, existindo, portanto, 2* possiveis
seqiiéncias de bits e assumindo-se uma distribuicio x> com 15 graus de

liberdade, tem-se que:
is0s = 24,996 (45)

Deste modo, assumindo-se m igual a 4 e aplicando-se a equacao (43) a
amostra de 2.10%bits produzidos pelo gerador, obtém-se os resultados

apresentados na Tabela 5.6.

Tabela 5.6: Resultados dos teste poker.

Nome da amostra X3 X< 1125;0’05
Escritorio 12,781 Verdadeiro

Lar doce Lar 11,750 Verdadeiro
Litoral 13,421 Verdadeiro

Casa de Campo 16,755 Verdadeiro

Com os resultados apresentados na Tabela 5.6 € possivel afirmar que, ao
nivel de significancia a igual a 0.05, todas as amostras aderem a uma

distribuicdo x*, ou seja, passam no teste poker.
5.2.3.4 Teste de comprimento de seqiiéncias (runs test)

O objetivo deste teste € verificar se o comprimento dos blocos e das lacunas

encontrados na sequiéncia produzida pelo gerador corresponde ao esperado
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para um valor randoémico, no qual blocos sao seqii€éncias ininterruptas de
bits um enquanto que lacunas sdo sequiéncias ininterruptas de bits zero,
podendo blocos e lacunas possuir comprimento arbitrario i, sendo i dado na

relacao apresentada na equacao (46).
1 < i < comprimento do maior bloco ou lacuna (46)

A quantidade de blocos ou lacunas de comprimento i esperadas para um
valor randomico € dado pela equacao (47), na qual n representa a

quantidade total de elementos da sequiéncia produzida pelo gerador.

(n—i+3) (47)

O teste a ser aplicado € apresentado na equacao (48).

S (48)

Sendo que:

e Jc corresponde ao maior inteiro i para o qual ¢; >5.

e B; corresponde ao numero de ocorréncias de blocos de comprimento
i
e G; corresponde ao numero de ocorréncias de lacunas de comprimento
i
O resultado obtido através da aplicacao da equacao (48) deve aderir a uma

distribuicao x2 , com (2k-2) graus de liberdade [74].

O indice Ik, a ser aplicado na equacao (48), pode ser determinado através da
utilizacao da equacao (47), de modo a se detectar qual o primeiro indice e;

que satisfaz k. Assim, como:
e, =98>5¢€ee¢,=49<5, tem-se k=9 (49)

Assim sendo, para o nivel de significancia a adotado igual a 0.05, temos:
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1126;0,05 = 26,296 (50)

Deste modo, através da aplicacao da equacado (48) para cada uma das

amostras, obtém-se os resultados apresentados na Tabela 5.7.

Tabela 5.7: Resultados do teste de comprimento de seqiiéncia.

Nome da amostra Xu X, < 1126;0’05
Escritorio 17,984 Verdadeiro

Lar doce Lar 20,741 Verdadeiro
Litoral 19,769 Verdadeiro

Casa de Campo 14,972 Verdadeiro

Com os resultados apresentados na Tabela 5.7 € possivel afirmar que, ao
nivel de significancia a igual a 0.05, todas as amostras aderem a uma

distribuicao x*, ou seja, passam no teste de comprimento de seqiiéncia.
5.2.3.5 Conclusoes sobre os testes realizados

Todos os testes levantados neste item (de frequiéncia, serial, poker e de
comprimento de sequiéncia), utilizando cada uma das quatro amostras
distintas de 2.10%bits, foram aceitos ao final da realizacdo dos mesmos,
sendo que todos foram efetuados utilizando-se um nivel de significancia a

igual a 0.05.
524 Bateria de Testes FIPS PUB 140-2

A bateria de testes definida no padrao FIPS PUB 140-2 [17] especifica
quatro testes para a serem aplicados sobre amostras produzidas pelo
gerador de numeros avaliado, sendo que a falha em qualquer um dos testes

definidos pelo padrao acarreta na falha do préprio gerador.

Os testes sao executados a partir de amostras produzidas pelo gerador de
comprimento 2.10%bits, de modo que foram utilizadas as mesmas

sequéncias utilizadas no item 5.2.3, nomeadas de acordo com a Tabela 5.3.
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524.1 Monobit

O teste monobit define que a quantidade de uns da amostra, denotada X,

deve estar contida no intervalo:
9725 < X< 10275 (51)

Os resultados obtidos nas amostras avaliadas sdao apresentados na Tabela

5.8.

Tabela 5.8: Resultados do teste monobit FIPS 140-2.

Nome da amostra X
Escritorio 9971
Lar doce Lar 9975
Litoral 10023
Casa de Campo 10118

Como todos os valores encontram-se dentro do intervalo esperado, pode-se
afirmar que todas as amostras avaliadas passam no teste monobit definido

pelo padrao FIPS 140-2.
5.2.4.2 Poker test

O poker test define que a seqiiéncia de 2.10*bits seja dividida em 5.10°
sequéncias consecutivas de comprimento 4bits, existindo assim 2! possiveis
sequéncias de bits, cada uma definida por f(i), sendo i um valor contido no

intervalo:
0<i<I15 (52)

O seguinte calculo, dado na equacao (53), € entao executado para cada

umas das amostras.

_16 (i [ f(i)]zj ~5000 9

- 5000 (4
De modo que X deve estar contido no intervalo:

2,16 < X<46,17 (54)
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Os resultados obtidos nas amostras avaliadas sao apresentados na Tabela

5.9.

Tabela 5.9: Resultados do poker test FIPS 140-2.

Nome da amostra X
Escritorio 12,79
Lar doce Lar 11,75
Litoral 13,42
Casa de Campo 16,76

Como todos os valores encontram-se dentro do intervalo esperado, pode-se
afirmar que todas as amostras avaliadas passam no poker test definido pelo

padrao FIPS 140-2.
5243 Runs test

O runs test verifica a taxa de incidéncia de blocos e das lacunas de
diferentes tamanhos encontrados na seqiiéncia de 2.10%bits produzida pelo
gerador, sendo que o comprimento dos blocos e das lacunas varia entre
uma e seis unidades. Neste teste, blocos e lacunas de comprimento superior

a seis unidades sao considerados de comprimento seis.

A taxa de incidéncia dos blocos e lacunas deve estar contida nos intervalos

definidos na Tabela 5.10, abaixo.

Tabela 5.10: Limites das taxas de incidéncia de blocos e lacunas.

Comprimento em bits | Taxa de Incidéncia
2315 - 2685
2 1114 - 1386
3 527 - 723
4 240 - 384
5 103 - 209
6+ 103 - 209
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Os resultados obtidos nas amostras avaliadas sao apresentados na Tabela
5.11.

Tabela 5.11: Incidéncia de blocos e colunas nas amostras.

Escritorio Lar doce Lar Litoral Casa de Campo

Blocos | Lacunas | Blocos | Lacunas | Blocos | Lacunas | Blocos | Lacunas
2501 | 2545 | 2521 | 2491 | 2469 | 2506 | 2478 | 2440
1294 1207 1251 1208 1258 1249 1211 1248
638 662 603 684 647 643 622 666
303 299 286 292 293 303 324 306

139 150 147 143 141 151 167 147

6+| 150 162 178 168 188 144 161 156

QL | W[N]~

A verificacao da taxa de incidéncia de blocos e colunas de diferentes
comprimentos nas quatro amostras analisadas, ilustrada na Tabela 5.11 e
comparada com os valores definidos na Tabela 5.10, demonstram que a
quantidade de blocos e lacunas para todas as amostras testadas
encontram-se dentro dos intervalos esperados, podendo-se entdao afirmar

que todas passam com sucesso no runs test definido pelo padrao FIPS 140-
2.

5.2.4.4 Long run test

O long run test define que o tamanho do maior bloco ou da maior lacuna

encontrados em uma amostra nao deve exceder 26bits de comprimento.

O tamanho dos maiores blocos e lacunas encontrados para cada uma das

amostras testadas € apresentado na Tabela 5.12.

Tabela 5.12: Tamanho dos maiores blocos e lacunas.

Escritdrio Lar doce Lar Litoral Casa de
Campo
Maior bloco 19bits 17bits 14bits 13bits
Maior lacuna 11bits 16bits 13bits 15bits

Como pode ser verificado na Tabela 5.12, nenhuma das amostras
apresentou blocos ou lacunas de comprimento superior a 26bits, de modo

que todas passam no long run test definido pelo padrao FIPS 140-2.
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5245 Conclusées obtidas da bateria de testes FIPS 140-2

Todas as quatro amostras de 2.10°bits de comprimento, as mesmas

utilizadas no item 5.2.3, passaram nos testes da bateria FIPS 140-2.

Deve-se ressaltar que o padrao FIPS 140-2 recomenda que, para aplicacées
com fortes requisitos de seguranca (nivel de seguranca 4), seja executada a
bateria de testes cada vez que o dispositivo que hospedar o gerador seja
ativado. Para outras aplicacdoes com requisitos de seguranca menos
restritos (nivel de seguranca 3) a realizacdo da bateria de testes deve ser

feita sob demanda, ou seja, quando desejado pelo usuario™.
5.2.5  Conclusoes sobre os testes realizados sobre o PRNG

Amostras produzidas pelo gerador de numeros utilizado no mecanismo de
Dominios Virtuais foram submetidas aos testes de aderéncia a distribuicao
x>, apresentado no item 5.2.2, a bateria FIPS 140-2, no item 5.2.4, e

também a outros testes independentes, relacionados no item 5.2.3.

E importante ressaltar que o sucesso obtido por todas as amostras
submetidas aos testes realizados € condicao necessaria para que o gerador
utilizado possa ser considerado um PRNG, mas nao € capaz de garantir que

este gerador € realmente um PRNG [74] [75].

No entanto, a realizacao de multiplos testes, utilizando diferentes amostras,
e o0 sucesso obtido em todos, como apresentados no decorrer deste capitulo,
nos itens 5.2.2, 5.2.3, e 5.2.4, apresentam evidéncias de que o gerador

utilizado possa realmente ser considerado um PRNG.

5.3 Operacoes sobre Informacoes Armazenadas

Os testes relacionados as operacoes sobre informacdes armazenadas

correspondem a verificacdo do correto funcionamento das classes

50 = . f PR P

O padrao FIPS 140-2 classifica os requisitos de seguranca em quatro niveis
distintos, no qual o nivel 4 corresponde a maior exigéncia em relacao a seguranca,
enquanto que o nivel 1, a menor.
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responsaveis pelo armazenamento de informacgdes, ou seja, as classes

SeedTable e Messagelndex.

Estas informacdoes sdo as sementes utilizadas para identificar os diferentes

dominios virtuais e também o indice das mensagens transmitidas.

Estes testes sao realizados antes da integracao destas classes com as
demais que compdoem o mecanismo de Dominios Virtuais, de modo a avalia-

las individualmente de acordo com seus requisitos.
5.3.1 Inclusao e Exclusao de Sementes

A inclusao e exclusao de sementes € executada através de métodos
presentes no objeto instanciado da classe SeedTable. Esta classe foi testada
através da utilizacdo de wuma simples interface homem-maquina,

apresentada na Figura 5.13.

Bl C:AWINNTASyztem32hcmd. exe - java SeedT able - O] x|
=
=i

inicializando...

-——- SeedTable --—-

Escolha uma das opcoes abai=o:
Incluir uma semente na tabela
Excluir uma semente da tabela

Listar as sementes da tabela
Lair

[T o
LI T |

=

Figura 5.13: Menu da interface de um objeto da classe SeedTable.
5.3.1.1 Inclusao de sementes.

A inclusao das sementes é efetuada através da primeira opcdo do menu
principal, apresentado na Figura 5.13. As sementes sao identificadas por
um nome e possuem um valor associado a ele, definido, no caso, pelo
usuario. A Figura 5.14 apresenta a inclusao de uma semente denominada

Escritorio.
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Bl C-AWINNTAS pstem32vcmd._exe - java SeedT able - |I:I|£|

1
-——— 1.Incluir uma semente na tahela ----

L]

[igite um nome para a semente a ser incluida:

Escritorio

[igite a semente do dominio wirtual:

1234

insertseed OK =]

Figura 5.14: Inclusao de uma semente na tabela.

Outras sementes também sao incluidas na tabela, e seu conteudo, apoés a

adicao de todas as demais sementes, € apresentado na Figura 5.15.

B C:AWINNTASpstem32hcmd_exe - java SeedT able - O] x|
3 r
--—- 3.Listar as sementes da tabela ---—-

A= sementes presentes na tabela slo: -
Escritdrio

Litoral

I_asa de Campo

Lar doce Lar =

Figura 5.15: Sementes presentes na tabela.
5.3.1.2  Exclusao de uma semente.

A exclusao das sementes € efetuada através da segunda opcdo do menu
principal, apresentado na Figura 5.13. A Figura 5.16 apresenta a exclusao

de uma semente denominada Litoral.

EA CAWINNTASystem32\cmd. exe - java SeedT able -0 x|
r
2
-——— 2.Excluir uma semente na tabela ----
—
Cigite o nome da semente a ser removido:
Litoral
removeseed OF
=

Figura 5.16: Exclusao de uma semente da tabela.

A tabela resultante, apresentada na Figura 5.17, confirma a operacao de

exclusao da semente.
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EA CAWINNTASystem32\cmd. exe - java SeedT able -0 x|
3 r
---- 3.Listar as sementes da tabela ----

s sementes presentes na tabela s0o: =
Escritorio

I_asa de Campo
Lar doce Lar

=

Figura 5.17: Sementes presentes na tabela apos o processo de exclusao.

Apos a exclusao de todas as sementes, a tabela resultante deve apresentar

conteudo nulo, como € confirmado na Figura 5.18.

Bl C:AWINNTASyztem32hcmd. exe - java SeedT able - O] x|

3
--—- 3.Listar as sementes da tahela ---—-

s sementes presentes na tabela s0o:
Menhuma semente presente na tabela. =

Figura 5.18: Conteudo da tabela apos a exclusao de todas as sementes.
5.3.2 Insercao e Remocao de Mensagens

A inclusao e a exclusdo de mensagens € executada através de métodos
presentes no objeto instanciado da classe Messagelndex. Os testes sao
feitos para cada uma das trés tabelas utilizadas pelo objeto. A classe foi
testada através da utilizacdo de uma simples interface homem-maquina,

apresentada na Figura 5.19.

BN C:\WINNTA\Syztem32\cmd. exe - java Meszzagelndex =10 x|
=

inicializando. ..

-—-—— Messagelndex —--- i
Escolha uma das opooes abai=o:

Tabela Desafio

Tabela Resposta

Tabela REeplica
Sair

(= ETN o
LI T |

z

Figura 5.19: Menu da interface de um objeto da classe Messagelndex.

Como os métodos que manipulam as trés tabelas que compdéem um objeto

da classe Messagelndex sao idénticos, sera apresentado apenas o teste
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sobre operacoes em uma das tabelas. Sendo assim, uma tabela que
manipula mensagens do tipo desafio sera utilizada para a realizacao dos

testes.

O acesso a tabela de mensagens do tipo desafio é feito através da escolha
da primeira opcao do menu principal, apresentado na Figura 5.19. As
operacoes de manipulacido do conteudo da tabela sao apresentadas na

Figura 5.20.

Bl C-AWINNTAS pstem32hcmd. exe - java Messagelndex - |EI|£|
r

1

--—- 1.Tabela Desafio --—- e

Escolha uma das opcoes abai=o:

1 - Incluir uma mensagem na tabela

? — Excluir uma mensagem da tabela

3 - Listar as sementes da tabela

0 - Sair
=

Figura 5.20: Operacoes sobre mensagens da Tabela Desafio.
5.3.2.1 Incluséo de uma mensagem

A inclusao de uma mensagem € efetuada através da primeira opcao do
menu apresentado na Figura 5.20. As mensagens sao identificadas por um
indice definido por valor numérico, escolhido, neste caso, pelo usuario. A
Figura 5.21 apresenta a inclusdo de uma mensagem identificada pelo valor

1234.

BN C:\WINNTA\Syztem32\cmd. exe - java Meszzagelndex =10 x|
=

1
-—-—— 1.1.Incluir uma mensagem na tabela ----

[1gite um indice para a mensagem a ser incluida:
1234
Mensagem Desafio: 1234 incluida.

K1

Figura 5.21: Inclusao de uma mensagem na tabela.

Outras mensagens sao incluidas na mesma tabela, e seu conteudo, apoés a

adicao de todas as demais mensagens, € apresentado na Figura 5.22.
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Bl C-AWINNTAS pstem32hcmd. exe - java Messagelndex - |I:I|£|
3 r

--—- 1.3.Listar as mensagens da tabela ----

s mensagens Desafio presentes na tabela sdo:

6765
4321

5678 —
1234 =

Figura 5.22: Mensagens presentes na tabela apds o processo de inclusao.
5.3.2.2 Exclusdo de uma mensagem

A exclusao de uma mensagem € efetuada através da segunda opcao do
menu apresentado na Figura 5.20. A Figura 5.23 apresenta a exclusao de

uma mensagem identificada pelo valor 1234.

BN C:\WINNTASyztem32hcmd. exe - java Meszagelndex - O] x|
=

2
-——— 1.2.Excluir uma mensagem da tabela ---—-

igite o indice da mensagem Desafio a ser remowvido:
1234

KR

Figura 5.23: Exclusao de uma mensagem da tabela.

A tabela resultante, apresentada na Figura 5.24, confirma a operacao de

exclusao da mensagem.

BN C:\WINNTASyztem32hcmd. exe - java Meszagelndex - O] x|
3 r

--—— 1.3.Listar as mensagens da tabela ----

n= mensagens Desafio presentes na tabela sfo:

e A

K32l

SEsE ="

=

Figura 5.24: Mensagens presentes na tabela apos a operacao de exclusao.

Apos a exclusao de todas as mensagens, a tabela resultante deve

apresentar conteudo nulo, como € confirmado na Figura 5.25.



109

Bl C-AWINNTAS pstem32hcmd. exe - java Messagelndex - |I:I|£|

E
--—— 1.3.Listar as mensagens da tabela ----

L L+

n= mensagens Desafio presentes na tabela sfo:
Wenhuma mensagem presente na tabela.

=

Figura 5.25: Conteudo da tabela apos a exclusao de todas as mensagens.

5.4 Mecanismo de Dominios Virtuais

A avaliacao final do protétipo do mecanismo de Dominios Virtuais pode ser

realizada apos a integracao das diversas classes que o compoem.

O objetivo dos testes a serem realizados no decorrer deste item € verificar a
correta operacdo das funcionalidades do mecanismo proposto, como a
adicao de novos dominios virtuais ou a alteracao de seus parametros, por

exemplo.

Uma interface homem-maquina simples foi adicionada ao mecanismo, como
ja citado no item 4.1.3, de forma a permitir a execucao dos testes. A ordem
da realizacao dos testes segue, de modo geral, a seqiiéncia na qual os itens
sdo apresentados no menu principal da interface, apresentado na Figura

5.26.

B C-AWINNTAS pstem32hcmd. exe - java AuthMetwork - |I:I|£|
2l
=

-——— Mecanismo de Dominios Yirtuais ----
Escolha uma das opooes abai=o:

- Configurar dominios wirtuais

- Listar os dominios wirtuais cadastrados

- Alterar parametros

Procurar por dispositivos de um dominio wirtual

- Esperar por dispositivos dos dominios wirtuais cadastrados
- Lair

(e N T Ve
1

=

Figura 5.26: Menu da interface do mecanismo de Dominios Virtuais.

Deste modo, os primeiros testes a serem realizados sao relativos a
configuracao dos dominios virtuais, ou seja, operacdes como a listagem,
inclusao e exclusao. A alteracao de parametros € testada a seguir, com a

mudanca da porta TCP utilizada na comunicacao e o redimensionamento
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da janela de tempo. Nota-se que todos os testes até este ponto podem ser

realizados através da utilizacao de apenas um dispositivo.

Finalmente, o processo de identificacao é testado através da utilizacao de
dois dispositivos moveis se comunicando através de um enlace de

comunicacao sem fio IEEE 802.11b.
5.4.1 Configurando Dominios Virtuais

A adicao e a remocao de dominios virtuais reconhecidos por um

determinado dispositivo sao efetuadas por determinacao do usuario.

De acordo com os casos de uso definidos no item 4.4, e seus respectivos
diagramas de sequéncia, a inclusao e a exclusao de dominios virtuais sera
testada. Para a verificacao do sucesso dos testes realizados, foi adicionado
um meétodo a classe AuthNetwork que permite a listagem dos dominios

virtuais cadastrados.

A configuracao do mecanismo de Dominios Virtuais corresponde a primeira
opcao do menu principal da interface da aplicacao, apresentado na Figura
5.26. A Figura 5.27 apresenta o menu desta opcao, que € o ponto de partida

para as operacoes de adicao e remoc¢ao de dominios virtuais.

BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
=
—

1
--—- 1.Configurar dominios wirtuais ----

Escolha uma das opooes abai=o:

Adicionar um dominio wirtual

Remowver um dominio wirtual

Listar os dominios wirtuais cadastrados
Eetornar

(= TN
| I N |

Figura 5.27: Opc¢oes de configuracao dos dominios virtuais.

As opcoes utilizadas para a inclusao de um novo dominio virtual serao
testadas para entdo ser verificado o funcionamento da exclusido de um

dominio virtual existente.
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54.1.1 Inclusdao automadtica de um dominio virtual

A inclusao automatica de um novo dominio virtual, ou seja, sem a definicao
explicita de uma semente a ser utilizada pelo gerador de numeros pseudo-
aleatorios, necessita apenas da definicido de seu nome. A semente a ser
utilizada pelo gerador € produzida pelo proprio mecanismo, e possui 160bits

de comprimento.

A Figura 5.28 apresenta a inclusao de um novo dominio virtual denominado

Escritério, assim como a resposta do sistema, confirmando a operacao.

BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
=
1 —

-——- 1.1.1.Entrada automatica de um dominio wirtual ----

Digite o nome do dominio wirtual:
Escritdrio
insertseed 0K

Figura 5.28: Inclusao automatica de um dominio virtual.
54.1.2  Inclusao de um dominio virtual

A inclusao de um novo dominio virtual necessita da definicio de um nome e
de um valor para a semente a ser utilizada pelo PRNG. A utilizacao deste
modo de inclusao permite, portanto, que o usuario possa definir a

sequiéncia a ser utilizada pelo dominio virtual criado.

A Figura 5.29 apresenta a inclusao de um novo dominio virtual denominado

Lar doce Lar, utilizando uma semente de valor 1234.

A resposta do sistema, confirmando a operacdo, é apresentada na linha

seguinte.
BN C:\WINNTASystem32\cmd. exe - java AuthMetwork =10 x|
E =

--—— 1.1.2.Entrada manual de um dominioc wirtual ----
igite o nome do dominio wirtual:

Lar doce Lar

[igite a semente do dominio wirtual:

insertseed OK Jd |

Figura 5.29: Inclusao de um dominio virtual.
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54.1.3  Exclusao de um dominio virtual
Apos a insercao de dominios virtuais, € possivel remové-los do sistema.

Deste modo, ap6s a inclusao dos dominios virtuais apresentados nos itens
5.4.1.1 e 5.4.1.2, outros dois dominios, denominados Litoral e Casa de

Campo, sao acrescentados. A Figura 5.30 apresenta os dominios virtuais

cadastrados.
BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
B =

--—- 1.3.Listando os dominios wirtwails cadastrados ----

D= Dominios wirtuals cadastrados sao:

Escritdrio i
Litoral

I_asa de Campo

Lar doce Lar =

Figura 5.30: Dominios virtuais cadastrados.

A Figura 5.31 apresenta a exclusao do dominio virtual denominado Litoral.

A resposta do sistema, confirmando a operacao, € apresentada em seguida.

BN C:\WINNTASystem32\cmd. exe - java AuthMetwork =10 x|
=

2
-——— 1.Z.Remower um dominio wirktual ---—-

C1gite o nome do dominio wirtual a ser removido:
Litoral o
removesead OF

Figura 5.31: Remoc¢ao de um dominio virtual.

A Figura 5.32 apresenta os dominios virtuais cadastrados apés a remocao

do dominio virtual Litoral.

Bl C:AWINNTAS pstem32hcmd. exe - java AuthMetwork - |EI|£|
r

E
--—- 1.3.Listando os dominios wirtuais cadastrados ----

0= Dominios wirtuais cadastrados sao:
Ezcritdrio

I_asa de Campo

Lar doce Lar =

L

Figura 5.32: Dominios virtuais cadastrados apos a remocao.
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5.4.2 Alteracao de Parametros

A alteracao dos parametros de configuracao do mecanismo, ou seja, a
mudanca da porta TCP utilizada na comunicacédo e a redefinicdo da janela
de tempo, € efetuada seguindo opc¢des do usuario. De acordo com os casos
de uso definidos no item 4.4, e seus respectivos diagramas de seqiiéncia, a

alteracao de parametros do mecanismo sera testada.

A terceira opcao do menu principal da interface da aplicagdo, apresentado
na Figura 5.26, corresponde a alternativa para a alteracao dos parametros
de configuracao do mecanismo de Dominios Virtuais. A Figura 5.33

apresenta o menu desta opcao, que € o ponto de partida para suas

operacoes.
BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
B =

--—- 3.Alterar parametros ----
Escolha uma das opcoes abai=o:
1 - Redefinir porta TCP

? - Redefinir janela de tempo
0 - Retornar =

-

Figura 5.33: Menu principal da opcao de alteracao de parametros.

Os testes seguem a ordem das operacdes presentes no menu apresentado

na Figura 5.33.
54.2.1  Porta TCP

A redefinicao da porta de comunicacao TCP utilizada pelo mecanismo
proposto é apresentada na Figura 5.34. A resposta do sistema, confirmando
a operacao, segue na linha seguinte, indicando a nova porta de

comunicacao selecionada.

Bl C:AWINNTAS pstem32hcmd. exe - java AuthMetwork - |EI|£|
r

1
--—- 3.1.kRedefinir porta TCP --—--

[igite a nowva porta TCP:
CO00
TCP port redefined to: 5000

I L

Figura 5.34: Redefinicao da porta TCP.
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5.4.2.2  Janela de tempo

A redefinicao do tamanho da janela de tempo utilizada pelo mecanismo ¢é
apresentada na Figura 5.35. O tamanho da janela de tempo € dado em

milésimos de segundo, dando flexibilidade ao usuario.

A resposta do sistema, confirmando a operacao, segue na linha seguinte,
indicando o novo tamanho definido para a janela de tempo a ser utilizada
pelo mecanismo.

Bl C:AWINNTAS pstem32hcmd. exe - java AuthMetwork - |EI|£|
r

2
--—— 3.2.Redefinir janela de tempo ----

igite um nowvo walor para a janela de tempo (ms):
o000
Time gap redefined to: 60000

L

Figura 5.35: Redefinicao da janela de tempo.
5.4.3 Reconhecimento de um Dominio Virtual

Apo6s a definicao dos parametros do mecanismo de Dominios Virtuais, €
possivel iniciar a localizacdo por outros dispositivos pertencentes a um

dominio virtual cadastrado.

A realizacao deste teste foi efetuada através da utilizacao de dois
dispositivos moveis que possuem alguns dominios virtuais em comum. A
Figura 5.36 apresenta estes dispositivos, assim como seus dominios

virtuais cadastrados.

Dispositivo 1 Dispositivo 2
Escritorio Trabalho
Lar doce Lar Casa
Casa de Campo Fazenda
Praia

Figura 5.36: Dispositivos e seus dominios virtuais.

Os dominios virtuais Escritdrio, do primeiro dispositivo, e Trabalho, do

segundo dispositivo, correspondem, na verdade, ao mesmo dominio virtual.
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E importante lembrar que o nome associado a um determinado dominio
virtual trata-se de uma escolha atribuida pelo usuario, ou seja, nao € uma
imposicao do mecanismo, e que um dominio virtual é, na verdade, definido
pela sequiiéncia de valores gerados, que €, por sua vez, determinada pela

semente do PRNG.

Assim como as denominacéoes Escritério e Trabalho referem-se a um mesmo
dominio virtual, Lar doce Lar e Casa também correspondem a um mesmo
dominio virtual, valendo a mesma relacdao para Casa de Campo e Fazenda.
O dominio virtual Praia € o unico que existe em apenas um dispositivo. A
Figura 5.37 apresenta a relacao dos dominios virtuais cadastrados no
primeiro dispositivo.

BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
E =

--—- Z.Listar os dominios wirtuais cadastrados ----

D= Dominios wirtuals cadastrados sao:
Ezcritdrio

Casa de Campo

Lar doce Lar

—

=

Figura 5.37: Dominios virtuais cadastrados no primeiro dispositivo.

A seguir, a Figura 5.38 apresenta a relacao dos dominios virtuais

cadastrados no segundo dispositivo.

B C-AWINNTAS pstem32hcmd. exe - java AuthMetwork - |I:I|£|
= r

--—- Z.Listar os dominios wirtuais cadastrados ----

D= Dominios wirtuais cadastrados sao:

Trabalho

Praia -
_asa

Fazenda =]

Figura 5.38: Dominios virtuais cadastrados no segundo dispositivo.

O relogio dos dispositivos apresenta uma defasagem de apenas alguns
segundos, de modo que ambos estejam dentro da janela de tempo definida

no item 5.4.2.2, de um minuto.

Segundo a maquina de estados do mecanismo de Dominios Virtuais,

apresentada na Figura 4.1, o estado seguinte ao estado inicial pode ser
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definido pelo recebimento de uma mensagem do tipo desafio de um segundo

dispositivo, ou pelo envio de uma mensagem deste mesmo tipo.

Deste modo, apés a escolha da quinta op¢dao do menu principal do
mecanismo, referente a Figura 5.26, o dispositivo passa a esperar conexoes
na porta de comunicacdo TCP previamente definida no item 5.4.2.1. A
Figura 5.39 indica que o dispositivo passou a esperar mensagens oriundas
de dispositivos virtuais cadastrados. A espera por dispositivos pertencentes

a um dominio virtual cadastrado € executada em ambos os dispositivos.

BN C:\WINNTASystem32\cmd. exe - java AuthMetwork =10 x|
=
5

--—— S.Esperar por dispositiwvos dos dominios wirtuals cadastrados

=
=

Figura 5.39: Dispositivos passam a esperar mensagens.

No entanto, apesar de ambos os dispositivos estarem esperando conexoées,
isto nao os impede enviar requisicoes, ou seja, mensagens do tipo desafio,
com o objetivo de procurar por outros dispositivos pertencentes a um
dominio virtual cadastrado. E importante lembrar que o mecanismo de

dominios virtuais € uma aplicacao do tipo peer-to-peer.

Assim, através da escolha, em apenas um dos dispositivos, da quarta opcao
do menu principal do mecanismo, referente a Figura 5.26, a verificacao tem
inicio. A Figura 5.40 apresenta este processo sendo iniciado pelo segundo
dispositivo, que ira verificar se o primeiro, denominado edelweiss, pertence

ao dominio virtual Trabalho.

BN C:\WINNTASystem32\cmd. exe - java AuthMetwork =10 x|
B =

--—— 4.Procurar por dispositiwvos de um dominio wirtual ----

igite o nome do dominio wirtual:
Trabalho
[igite o nome do dispositivo: =
edelwelss
I

Figura 5.40: Procura por dispositivo pertencente ao dominio Trabalho.

E importante lembrar que o reconhecimento entre dispositivos é sempre

mutuo, ou seja, ele sempre ocorre em ambos os sentidos. Sendo assim, nao
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existe reconhecimento unilateral de um dispositivo, pois ambos devem ser

identificados como participantes de um mesmo dominio virtual.

A Figura 5.41 apresenta as mensagens geradas pelo primeiro dispositivo,

denominado edelweiss, durante o reconhecimento do segundo.

BN C:\WINNTA\System32hcmd. exe - java AuthMetwork - O] x|
=

REQUEST MESZAGE ARRIVED

1 e - 1031594807942

1 meR 1031594834065

t1me+ 1031594867942

Wirtual domanin= Escritdrio
Feply message is being sent!
CONFIEMATION MESZZAGE ARRIVED
I_onfirmation message is correct.
Wirtual domain Escritdrio recognized. =

Figura 5.41: Reconhecimento do dispositivo requisitante.

A primeira linha da Figura 5.41 indica o recebimento de uma mensagem do
tipo desafio®', enquanto as trés linhas subseqiientes representam os limites
da janela de tempo e o tempo associado a mensagem recebida. A quinta
linha indica que, a principio, foi reconhecido que a mensagem recebida do
tipo desafio é, provavelmente, oriunda de um dispositivo pertencente ao

dominio virtual Escritorio.

A sexta linha da Figura 5.41 indica que uma mensagem do tipo resposta’
foi enviada, enquanto que a sétima linha aponta o recebimento de uma
mensagem do tipo réplica53 e a oitava linha indica que os dados nela
recebidos sao realmente validos. A ultima linha da Figura 5.41 confirma e
sinaliza o reconhecimento de um dispositivo pertencente ao dominio virtual
Escritorio.

Nota-se que a diferenca entre o centro do intervalo definido pela janela de
tempo, calculado pela média aritmética entre os seus limites, e o valor de

tempo recebido € menor que quatro segundos, confirmando a pequena

1 O termo request message que aparece na Figura 5.41 deve ser entendido como
um sinénimo para a mensagem do tipo desafio. Na mesma figura, esta relacio
existe também para o termo reply message que esta associado as mensagens do
tipo resposta, e confirmation message que denomina as mensagens do tipo réplica.
%2 Ver nota de rodapé 51.

% Ver nota de rodapé 51.
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defasagem entre os relogios dos dispositivos testados, como apresentado

anteriormente.

E possivel notar também que a janela de tempo €, como definido, de um

minuto, ou 6.10* milésimos de segundo.

A seguir, a Figura 5.42 apresenta as mensagens geradas pelo segundo

dispositivo, durante o processo de reconhecimento do primeiro.

Bl C:AWINNTAS pstem32hcmd. exe - java AuthMetwork - |EI|£|

REPLY MESSAGE ARREIVED =]
1 me - 1031594806859

1 mek 1031594837982

t1me+ 1031594866859

Time werification is 0K

Wirtual domanin= Trabalhao
I_onfirmation message is being sent!
Virtual domain Trabalho found. =

Figura 5.42: Reconhecimento de um dispositivo.

A primeira linha da Figura 5.42 indica o recebimento de uma mensagem do
tipo resposta, enquanto as quatro linhas subseqiientes apresentam
informacoes relativas aos limites da janela de tempo. A sexta linha indica
que, a principio, foi reconhecido que a mensagem recebida do tipo resposta
€, provavelmente, oriunda de um dispositivo pertencente ao dominio virtual

Trabalho.

A sétima linha da Figura 5.42 indica que uma mensagem do tipo réplica foi
enviada, enquanto que a ultima linha aponta que o dispositivo foi

reconhecido como pertencente ao dominio virtual Trabalho.
5.4.3.1 As janelas de tempo

Para verificar o funcionamento das janelas de tempo do mecanismo, o
relégio do sistema do segundo dispositivo foi atrasado em cerca de quatro

minutos, e a verificacao foi iniciada novamente.

A Figura 5.43 indica que o indice de tempo recebido na mensagem do tipo
desafio enviada pelo segundo dispositivo encontra-se fora dos limites
definidos para a janela de tempo fixada pelo primeiro dispositivo.

Consequientemente, a conexao TCP foi finalizada.
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B C-AWINNTAS pstem32hcmd. exe - java AuthMetwork - |I:I|£|

REQUEST MESSAGE ARRIVED

1 me - 1031596393499

timek 1031596176421

1 me+ 1031596453499

timeverification failed

The socket is being closed now.

Waiting for new connections. j

Figura 5.43: Mensagem recebida fora dos limites da janela de tempo.

E possivel verificar que o tamanho da janela de tempo, definido pela
diferenca entre seus limites superior e inferior, permanece igual a um
minuto. Nota-se também que a diferenca entre o centro da janela de tempo
definido pela média aritmética de seus limites e o indice de tempo recebido
na mensagem desafio, oriunda do segundo dispositivo, é de cerca 25.10*
milésimos de segundo, ou seja, pouco mais de quatro minutos, como era

esperado.
5.4.3.2 Nado reconhecimento de um dominio virtual

Um dominio virtual pode nao ser reconhecido, caso este nao esteja

cadastrado.

Sendo assim, caso o segundo dispositivo procure pelo dominio virtual Praia,
como apresentado na Figura 5.44, no primeiro dispositivo, nao deve ocorrer

o reconhecimento do dominio virtual em questao.

BN C:\WINNTASystem32\cmd. exe - java AuthMetwork =10 x|
=
i

L1
--—— 4.Procurar por dispositivos de um dominio wirtual ----

[1gite o nome do dominio wirtual:

Praia

Cigite o nome do dispositivo:

edelweiss Jd |

Figura 5.44: Procurando pelo dominio Praia.

E importante lembrar que o dominio virtual equivalente ao dominio Praia, o
dominio Litoral, foi retirado da lista dos dominios virtuais cadastrados,
como apresentado no item 5.4.1.3. O nao reconhecimento do dominio

virtual, pelo segundo dispositivo, € apresentado na Figura 5.45.
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B C-AWINNTAS pstem32hcmd. exe - java AuthMetwork - |I:I|£|

REQUEST MESSAGE ARRIVED

1 me - 1031597237628

timek 1031597264979

1 me+ 1031597297628

The socket is being closed now.

Waiting for new connections. j

Figura 5.45: Dominio virtual nao reconhecido.

A primeira linha da Figura 5.45 indica o recebimento de uma mensagem do
tipo desafio, enquanto que as trés linhas seguintes mostram que o indice de
tempo da mensagem recebida encontra-se dentro da janela de tempo.
Como os dados recebidos nao correspondem aos valores esperados para
nenhum dos dominios virtuais reconhecidos, a mensagem € descartada e a

conexao TCP finalizada.

5.5 Consideracoes sobre os Testes e Resultados

No decorrer deste capitulo procurou-se testar os diversos blocos que

compoem a implementacao do mecanismo de Dominios Virtuais.

Inicialmente, foi testado o PRNG selecionado no item 3.3.1, uma variacao do
PRNG DSA, de modo a verificar se a alteracao executada sobre o algoritmo
comprometeu, de algum modo, as caracteristicas pseudo-randomicas do

gerador.

Todas as amostras produzidas a partir do gerador de numeros passaram
com sucesso em todos os testes realizados. E importante ressaltar que a os
resultados obtidos sdao condicao necessaria para que o gerador utilizado
possa ser considerado um PRNG, mas nao € capaz de garantir que este €,
de fato, um PRNG. Este fato, no entanto, ndo desqualifica o gerador
utilizado, ja que nao é possivel obter-se uma prova definitiva sobre qualquer

outro gerador existente [74] [75].

Os testes realizados sobre as operacoes em informacoes armazenadas foram
realizados através da manipulacao de dados em objetos instanciados das

classes a serem avaliadas. Os resultados obtidos nos testes sobre estas
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classes, SeedTable e Messagelndex, comprovaram o correto funcionamento

das mesmas.

Os ultimos testes foram realizados sobre a aplicagdo propriamente dita, ou
seja, sobre a integracao das diversas classes que compoem o protétipo do
mecanismo de Dominios Virtuais. Estes testes incluiram todos os aspectos
nele implementados, como a configuracao dos parametros de
funcionamento do mecanismo, a inclusiao e a remocao de dominios virtuais
e a verificacao da correta operacao das janelas de tempo utilizadas. Todos

os testes foram bem sucedidos.

Deve-se destacar que, dentre os testes realizados, os resultados de maior
relevancia referem-se aos obtidos nos testes do PRNG, pois, como ja
afirmado anteriormente no item 5.2, a existéncia do mecanismo de
Dominios Virtuais ¢ fundamentada em um gerador de numeros pseudo-
aleatorios, que possua propriedades criptograficas e que seja capaz de

aceitar um parametro de entrada arbitrario e de conhecimento publico.

Portanto, apesar de nenhum dos testes realizados poder fornecer um
resultado definitivo sobre o gerador utilizado, pode-se afirmar também que,
como todos os testes realizados até este momento foram bem sucedidos e,
enquanto nao forem obtidos resultados que provem o contrario, este se

pode ser tratado como um gerador adequado para o mecanismo.
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Capitulo 6

Consideracoes Finais

“Things do not change; we change.”

Henry David Thoreau

O mecanismo de Dominios Virtuais proposto nesta dissertacido de mestrado
é submetido a uma ultima e conclusiva avaliacdo frente aos objetivos
propostos para o mesmo, aos requisitos de seguranca desejados e aos
demais desafios impostos pelas caracteristicas presentes em uma rede

movel ad hoc.

Neste capitulo final, € ainda apresentada uma visao geral sobre as
contribuicdes académicas fornecidas pelo mecanismo de Dominios Virtuais
através de uma rapida descricao do posicionamento do mecanismo junto

aos demais trabalhos propostos.

Propostas sobre a continuidade do trabalho antecedem o ultimo item desta
dissertacao, que apresenta uma conclusao geral sobre o trabalho

desenvolvido.

6.1 Discussao sobre os Resultados Obtidos

O mecanismo de Dominios Virtuais cumpre os objetivos descritos no item
1.1 ao criar condicdes para que informacoes relativas a um dominio virtual,
como os dispositivos que a compdéem ou os servicos nela disponiveis,
permanecam restritos aos seus participantes e, ainda, ao permitir que estes
possam se movimentar sem que seja possivel seu rastreamento, ou seja,

anonimamente.

As questoes de seguranca em redes moveis ad hoc, apresentadas no item

2.2, também sao respeitadas pelo mecanismo de Dominios Virtuais, ja que
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a divisao e a juncao de um dominio virtual ocorre de modo natural, de

modo a nao existir a necessidade de definicoées de fronteiras.

A quantidade de informacdes que devem ser configuradas € minima,
correspondendo, no maximo, a definicio de uma semente a ser utilizada
pelo PRNG, que pode ser vista como um simples segredo a ser digitado,

tornando a tarefa intuitiva e natural.

Outro ponto relevante € a completa e total auséncia de elementos centrais
no mecanismo de Dominios Virtuais, sendo cada dispositivo responsavel

pela sua seguranca.

Deve-se notar que todos os desafios impostos ao desenvolvimento de um
mecanismo de seguranca para redes moveis ad hoc sao superados sem que
nenhuma funcionalidade ou caracteristica das redes moveis ad hoc fosse

tolhida ou limitada.

O protétipo do mecanismo de Dominios Virtuais também atendeu ao seu
proposito, definido no item 1.1, verificando a viabilidade da implementacao
do mecanismo em questdo. E importante lembrar que a implementacio foi
desenvolvida como um modulo de seguranca a ser adicionado em uma

completa arquitetura de seguranca [15].

6.2 Contribuicoes e Posicionamento do Trabalho

Esta dissertacao posiciona-se entre os demais trabalhos relacionados a
seguranca em redes moveis ad hoc de modo singular, criando uma barreira
inicial a ataques externos sem que exista o comprometimento de quaisquer
caracteristicas que definem uma rede ad hoc, como a sua independéncia de
entidades centrais, e ainda criando condi¢coes para que seja possivel a
protecao das informacoes relativas a movimentacao de seus dispositivos e,

portanto, possibilitando a existéncia do anonimato.

Os chamados dominios de rede virtuais, ou seja, dispositivos que
compartilham um mesmo segredo, sendo assim capazes de gerar as
mesmas sequiéncias no decorrer do tempo, sem a necessidade de uma
perfeita sincronizacdo de seus relogios, podem oferecer protecio a ataques

externos através da utilizacao destas sequiéncias de nuameros.
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A implementacao executada nesta dissertacao utiliza, como segredo, valores
pseudo-randomicos de 120bits de comprimento, retirados de uma
sequiiéncia de 160bits produzida através da utilizacao de uma variacao do

DSA PRNG, atualizada a cada milésimo de segundo.

A sequiéncia de numeros produzida pelo mecanismo de Dominios Virtuais €
definida pela semente do PRNG utilizado, de modo que, quanto maior e
mais forte for a semente, menor € a probabilidade de sua descoberta através
de um ataque de forca bruta. Deste modo, o mecanismo foi preparado para,
além de poder aceitar uma semente definida pelo usuario, produzir

sementes longas e de conteudo aparentemente randoémico.

A geracao de sementes pelo mecanismo proposto necessita, no entanto, de
um método externo que a complemente, possibilitando a distribuicao das
sementes produzidas, como a proposta de autenticacao inicial do modelo de
seguranca Resurrecting Duckling apresentada no item 2.3.1, ou algum dos

mecanismos de distribuicao de chaves apresentados no item 2.3.5.

E importante ressaltar que o mecanismo de Dominios Virtuais nao permite
a exata identificacao de um determinado dispositivo, restringindo-se apenas
a identifica-lo como participante ou nao de um determinado dominio
virtual. Para que esta identificacao seja possivel, € necessaria a utilizacao
de certificados digitais e, portanto, uma inevitavel entidade certificadora,
que pode, adequando-se as redes moveis ad hoc, ser distribuida, como
apresentado na proposta de Zhou e Haas [14], ou estar distribuida, como no
Modelo de Seguranca para Redes Moveis Ad Hoc [15] [16], do qual este

mecanismo € parte componente.

Assim sendo, € possivel verificar que mecanismo de Dominios Virtuais
posiciona-se a frente dos demais, oferecendo uma primeira protecao aos
dispositivos pertencentes a um dominio virtual, sendo fortalecido por outros
mecanismos que permitem a distribuicio de sementes, por exemplo, e

complementado por outros, através da utilizacao de certificados digitais.
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6.3 Continuidade

A proxima etapa prevista para este trabalho, imediatamente apds sua
conclusao, € a sua integracao ao Modelo de Seguranca para Redes Moveis

Ad Hoc [15] [16].

Outra proposta, a ser executada futuramente, é o incremento do protétipo
apresentado, aproximando-o cada vez mais da arquitetura proposta no item
3.3, que permita a manipulacdo dos campos de endereco fisico da
mensagem, de modo que o anonimato e a ocultacao do usuario possam ser

garantidos.

A quantificacdo da energia extra requerida na aplicacio do mecanismo de
Dominios Virtuais em um dispositivo corresponde a um trabalho futuro a
ser executado, procurando garantir a viabilidade do mecanismo proposto

em dispositivos moveis mais limitados em termos de consumo de energia.

A execucao de uma maior quantidade de testes sobre amostras produzidas
pelo PRNG utilizado no mecanismo de Dominios Virtuais € outra atividade a
ser realizada futuramente, de modo a se obter mais resultados que

confirmem que este pode realmente ser considerado um bom PRNG.
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